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education   Der weite Weg zur digitalen Bildung 

Videokonferenzen   DSGVO-konform zusammenarbeiten   

immersiVe audio  Sound auf einer neuen Ebene

datacenter   Digitalisieren, automatisieren, optimieren  



Homeoffi  ces und Videokonferenzen gehören inzwischen zum Alltag. Jetzt gilt es, professionelle  Technologie für 
perfekte Meetings zu nutzen, die das Management optimiert. Genau dafür wurden die neue Poly Studio P Serie 
mit der Möglichkeit zur Poly Lens Cloud-Verwaltung und der Poly+ Service geschaff en.

VERFÜGBAR AB 
FRÜHJAHR/SOMMER 2021

VIDEOLÖSUNGEN FÜRS  HOMEOFFICE

AUF DIE PLÄTZE. FERTIG. MEETING STARTEN!
POLY SETZT WIEDER NEUE MAẞSTÄBE! ERLEBEN SIE DIE NEUE 
STUDIO P SERIE.

Für weitere Infos einfach QR-Code einscannen und inspirieren lassen. Und wenn Sie 
noch mehr wissen möchten über erstklassige Headsets, Video- und Audiolösungen, 
Desktop-Telefone, Analysesoftware und Services von Poly, besuchen Sie 
einfach www.poly.com – viel Erfolg!

POLY STUDIO P21
• 21“ Meeting Display
•  All-in-One: Kamera, 

Audio, Monitor
•  Dynamische 

Umgebungsbeleuchtung

POLY STUDIO P5
• Persönliche Webcam
•  1080p-Aufl ösung mit 4-fach 

 digitalem Zoom
• Automatischer Lichtausgleich

POLY STUDIO P15
• Personal Videobar
• Automatisches Kamera-Framing
•  NoiseBlock AI und 

Acoustic Fence Technologie

P5 Kit mit Blackwire 3210 P5 Kit mit Blackwire 3325 P5 Kit mit Voyager 4220 P5 Kit mit Sync 20+

POLY STUDIO P5 KITS
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Ein paar TablETs 
wErdEn nichT rEichEn
Kinder sind die Zukunft: Dieses Bewusstsein für die Potenziale von morgen spiegelt sich in der 

Bildungspolitik des Gestern allenfalls bedingt wider. Zumindest in Hinblick auf Digitalausstattung 

und -kompetenz. Und heute? Die Corona-Pandemie hat abrupt und fraglos drastisch aufgezeigt, 

an welchen technischen Ecken und Enden es in der Digitalisierung des deutschen Bildungs-

wesens noch hakt – an nahezu allen. Kaum passende Endgeräte, fehlende Homeschooling- und 

Bildungsplattformen, wenig IT- sowie Security-Fachwissen unter Lehrkräften und bis zuletzt keine 

gezielte Strategie, von der Schulen übergreifend profitieren könnten. Dass der Anforderungspro-

zess darüber hinaus enorm komplex ist, gießt weiteres Öl ins Feuer der öffentlichen Diskussion. 

Dabei wären die Mittel da. Den Topf des DigitalPaktes Schule hatte die Bundesregierung im 

vergangenen Jahr nochmals auf mittlerweile 6,5 Milliarden Euro aufgestockt. Doch bisher wurde 

nur ein kleiner Teil der Mittel abgerufen, auch wenn zumindest die Zahl konkreter Projekte in der 

zweiten Jahreshälfte 2020 deutlich zugenommen hatte, wie Bildungsministerin Anja Karliczek 

berichtete. In die Digitalisierung der Schulen sei „deutlich Bewegung“ gekommen. 

Der Weg zur „digitalen Exzellenz“ im Bildungssektor ist aber noch weit, wie Bitkom-Präsident 

Achim Berg resigniert erklärte. Der Branchenvertreter äußerte sich zuletzt ungewohnt scharf, 

von Offenbarungseiden, Kompetenzdefiziten und von gescheiterten Homeschooling-Anläufen 

war die Rede. Mittlerweile ist das Thema aber immerhin Chefsache, die Bildungsministerin und 

Bundeskanzlerin Angela Merkel wollen im Zuge der „Initiative Digitale Bildung“ Nägel mit Köp-

fen machen. Viel Zeit bleibt jedoch nicht, die vergangenen Monate haben die Notwendigkeiten 

ohne Frage aufgezeigt – und Experten fordern bereits, nicht einfach nur zu reagieren, sondern 

die bestehenden digitalen Chancen in Form gänzlich neuer Konzepte zu denken. Denn Bildung 

wird und muss sich im Zuge der Digitalisierung grundlegend verändern, nicht nur an Schulen, 

sondern auch an Universitäten und in der Wirtschaft.    

                                   Ihr

sTEfan adElmann,
Chefredakteur funkschau 
sadelmann@weka-fachmedien.de

 EdiTorial
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von Your-IT kennt die Antwort: Den klassischen Ausbildungsweg 
gibt es nicht.
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Trotz DigitalPakt Schule und den Notwendigkeiten der Pandemie: 
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3/2021

Titelbild: Norbert Preiß, funkschau
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 ➤ Der oder die heutzutage meist 

extern bestellte Datenschutzbe-

auftragte (DSB) eines Unterneh-

mens trägt große Verantwortung. 

Er begleitet das Unternehmen auf 

dem Weg der Digitalisierung. Dabei 

muss er einerseits das Grundrecht 

auf Schutz persönlicher Daten und 

andererseits die Bedürfnisse und 

Entwicklungen des Unternehmens 

im Blick haben. Der DSB hilft also 

nicht nur, Gesetze einzuhalten und 

Verträge zu schließen, sondern 

sorgt mit Fachwissen und Erfah-

rung dafür, dass die besten Prozesse mit einer sicheren 

Lösung zum Erfolg für alle werden. Aus diesem dop-

pelten Blick heraus trägt der DSB entscheidend zur 

Glaubwürdigkeit von Firmen bei. Ein funktionierender 

Datenschutz baut Vertrauen bei Kunden und Partnern 

auf, schützt Unternehmenswerte und stärkt Marken. 

Damit wird ein funktionierender Datenschutz zu einem 

wichtigen Wettbewerbsvorteil. 

Um diese Herausforderungen zu meistern, ist eine hervorragende 

Qualifikation des DSBs unabdingbar. Fachwissen ist insbesondere 

erforderlich in den Bereichen

u Prozesse und Organisation,

u IT-Systeme und Applikationen,

u Informationssicherheit und

u Datenschutzrechte.

Wie die meisten anderen mittelständischen Unternehmen bildet 

auch unser IT-Systemhaus wie selbstverständlich eigene Fach- 

kräfte selbst aus. Typische Ausbildungsberufe sind bei uns Büro-  

beziehungsweise IT-Kaufleute und Fachinformatiker für Systeminte-

gration und Softwareentwicklung. Seit einigen Jahren wächst aber 

unser Bereich Consulting überproportional. Daher benötigen wir  

auch immer mehr Fachkräfte im Bereich Datenschutz und Informati-

onssicherheit. Allerdings gibt es für DSB bisher keinen Ausbildungs-

beruf. Datenschutzbeauftragte/r wird man heute meist durch den 

Besuch einer (Online-)Schulung – welche oft fünf, aber manchmal 

auch nur drei Tage dauert.

Sollten ausschließlich Rechtsanwälte 
Datenschutzbeauftragte sein?

Mittlerweile gibt es viele RechtsanwältInnen, die als DSBs tätig 

sind. Das ist nicht grundsätzlich falsch. Denn die Aufgaben von 

Datenschutzbeauftragten sind durch die EU-DSGVO tiefer in den 

Wie Wird man eigentlich 
datenschutzbeauftragter?
Autor: Thomas Ströbele     Redaktion: Diana Künstler

Bereich der Beratung im Hinblick auf die Einhaltung von Daten-

schutzvorschriften hineingerutscht. Ich habe nur im Laufe meiner 

Karriere wenig Rechtsanwälte getroffen, die sich neben Ihrer juristi-

schen Begabung auch gerne mit Prozessen, Organisation, IT-Syste-

men und Applikationen sowie Informationssicherheit beschäftigen 

– und sich damit auskennen. Aber genau diese Bereiche stellen die 

eigentliche Herausforderung beim Aufbau eines funktionierenden 

Datenschutz-Managementsystems (kurz „DSMS“) dar.

Wie ich DSB wurde
Ich selbst bin kein ITler, sondern habe an der Universität Tübingen 

mein Studium zum Diplom-Kaufmann absolviert. Bevor ich DSB 

wurde, war ich in unserem jungen IT-Systemhaus als geschäfts-

führender Gesellschafter für Vertrieb, Consulting und Pro-

zess-Organisation verantwortlich. Meine beiden Mit-

Geschäftsführer waren Techniker und Programmierer. 

2006 hatte unser erste Kunde einen DSB bestellt, und 

der wollte dann mit uns reden. Wir hatten damals nur 

eine Grundahnung von Datenschutz. Uns war aber 

zumindest klar, dass das nicht dasselbe ist wie IT-Sicher-

heit. Daher musste einer von uns zu einer Fortbildung. Und 

die Wahl fiel – aufgrund des kürzeren Streichholzes – auf mich.

In dem fünftägigen DSB-Kurs saßen damals neben mir fast aus-

schließlich Techniker und Programmierer. Und die meisten davon 

sind das nach der Fortbildung auch geblieben.

Ich selbst hatte nach der Schulung noch ganz viele Fragezeichen 

im Kopf, aber für mich hat das Thema Datenschutz einfach gepasst. 

Ich erkannte die Möglichkeiten und die Vorteile für uns und unsere 

Kunden und hatte das Glück, einfach loslegen zu können. Das 

Gespräch mit dem Datenschutzbeauftragten des Kunden konnte ich 

zumindest meistern.

Was wirklich zählt, ist Erfahrung durch 
TUN und lebenslanges Lernen

Wer aber denkt, er könne durch eine 5-Tages-Schulung zum DSB 

mutieren und danach sofort alle Anfragen beantworten – womöglich 

auch noch richtig –, dem sei gesagt: Weit gefehlt. DSB wird man 

durch TUN (Vertrieblern bekannt als „TagUndNacht“), die daraus 

resultierende Erfahrung und lebenslanges Lernen.

In unserem Datenschutz-Team bilden wir die nächste Generation 

DSBs mittlerweile selbst aus. MitarbeiterInnen werden zum Beispiel 

als AssistentIn eingestellt, durch aktuelle Fälle und interne und 

externe Fortbildung. Mittlerweile besteht unser Team aus acht Mitar-

beitern, von denen eben jeder seine spezielle Erfahrung und Ausbil-

dung miteinbringt. Auch nach bald 15 Jahren Datenschutz lerne ich 

noch täglich dazu.

thomas 
ströbele, 

Geschäftsführer von 
YourIT sowie Berater für 

Datenschutz und 
Informationssicherheit

Bild: YourIT
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Wo WanDEl unD 
BürokratiE kolliDiErEn

Die Mittel sind spätestens seit dem DigitalPakt Schule vorhanden, an Gründen mangelt es 

seit dem ausbruch der corona-Pandemie und dem notgedrungenen Boom von 

Homeoffice und Homeschooling sowieso nicht – und dennoch geht die Digitalisierung im 

deutschen Bildungswesen allenfalls schleppend voran. 

Autor: Stefan Adelmann

 ➤ Ein Paukenschlag für das Bildungswesen: Am 17. Mai 2019 trat die 

„Verwaltungsvereinbarung DigitalPakt Schule 2019 bis 2024“ in Kraft 

und sicherte hiesigen Schulen fünf Milliarden Euro an Fördermitteln 

für ihre Digitalisierungsprojekte zu. Ein großer Topf – für den gar das 

Grundgesetz angepasst werden musste, um bei der Bildungspolitik 

neben den Ländern auch den Bund mitreden zu lassen –, der zuletzt 

abermals anwuchs. Im Zuge der vergangenen, turbulenten Monate 

stockte die Bundesregierung die Mittel nochmals um 1,5 Milliarden 

Euro auf, um Lehrkräfte und Kinder schnellstmöglich mit geeigneten 

Endgeräten ausstatten und so den neuen Krisenanforderungen be-

gegnen zu können. 

Ein wichtiger Schritt: Denn während die Digitalisierung des deut-

schen Bildungswesens zuvor allenfalls ein frommer Vorsatz war, ent-

wickelte sie sich mit jedem Monat im Lockdown zu einer immer drän-

genderen Notwendigkeit. „Eine völlig neue Situation und eine große 

Herausforderung für alle Beteiligten“, unterstrich Bundeskanzlerin 

Angela Merkel. „Von heute auf morgen musste der Schulalltag kom-

plett auf das Lernen zuhause umgestellt werden. Und es wurde deut-

lich, wie wichtig das Lernen mit digitalen Medien und wie wichtig  

digitale Bildungsformate sind.“ 

Aber die Pandemie hat längst nicht nur unterstrichen, was heute 

wichtig ist und zukünftig entscheidend sein wird, sondern darüber 

hinaus recht nachdrücklich, was eben noch nicht so recht funktio-

niert. Es hakt noch an vielen Ecken und Enden, wie eine Umfrage 

unter Schulleiterinnen und -leitern aus Nordrhein-Westfalen Ende des 

vergangenen Jahres ergab. Im Durchschnitt vergaben sie für die digi-

tale Ausstattung an ihren Schulen die Note 3,8 – ausreichend. Beson-

ders kritisch scheint die Lage in den Städten, während Duisburg noch 

die durchschnittliche 3,8 erreichte, war es in Essen eine 4,7, in Bo-

chum eine glatte 5 und in Mühlheim an der Ruhr gar eine 5,2: mangel-

haft, setzen.  

Fehlende Endgeräte, Cyberangriffe auf rudimentär gesicherte  

Server, Lernplattformen und Videounterrichtsstunden oder schlicht 

ein schlechtes WLAN – der langsame Digitalisierungsprozess sorgte 

im vergangenen Herbst auch bei Bitkom-Präsident Achim Berg für 

einigen Unmut, vor allem in Hinblick auf die damalige Debatte um 

Schulschließungen und die laut dem Branchenexperten scheinbar 

falsch gesetzten Schwerpunkte. „Die Rufe nach verlängerten Ferien, 

Schulschließungen und einem zusätzlichen Schuljahr sind ein  

bildungspolitischer Offenbarungseid“, kritisierte Berg ungewohnt 

Bild: Adobe Stock / David Fuentes 
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scharf. „Unfreiwillige Freizeit hatten unsere Schüler in diesem Coro-

na-Jahr schon zur Genüge.“ Jetzt räche sich, dass viele Bundeslän-

der und Schulen kategorisch am Präsenzunterricht festgehalten und 

digitale Alternativen nicht energisch vorangetrieben haben. Und auch 

wenn Berg als Vertreter eines Branchenverbandes mit Rufen nach 

einer schnelleren Digitalisierung sicherlich aus gewissem Eigeninte-

resse spricht, traf er ohne Frage einen wunden Punkt. Denn „in der 

Corona-Krise haben wir zu spüren bekommen, wo unsere digitalen 

Kompetenzdefizite liegen“, so der Bitkom-Präsident. „Das gilt be-

sonders für die Schulen, für die Homeschooling auch ein knappes 

Jahr nach Beginn der Pandemie in der Praxis meist scheitert.“ 

Lediglich ein Fünftel der Gelder abgerufen
Dabei stehen die Mittel zur Verfügung, allein mit dem DigitalPakt 

könnten die rund 32.000 (Quelle: Statista/Stand Schuljahr 2019/2020) 

allgemeinbildenden Schulen in Deutschland jeweils auf nicht uner-

hebliche Summen zugreifen und grundlegende Projekte finanzieren. 

Doch was in der Theorie erfolgversprechend klingt, mag in der Bil-

dungspraxis trotz des steigenden Drucks im Zuge nicht recht in Fahrt 

kommen. Wie eine aktuelle Untersuchung von „Zeit Online“ aufzeigt, 

wurden bis Ende Januar 2021 lediglich 20 Prozent der ursprünglichen 

fünf Milliarden Euro bewilligt.  

Warum ein so bedeutender Prozess so schleppend vorankommt? 

Lieferengpässe bei Endgeräten, ausgelastete IT-Dienstleister bezie-

hungsweise eine zu kleine Zahl an Anbietern, die sich bisher an das 

als komplex geltende Thema wagen – allem voran nennen Experten 

jedoch stets das Antrags- und Ausschreibungsverfahren als größte 

Hürde. Immerhin bestellt eine Schule nicht schnell mal, was sie in 

Krisenzeiten benötigt. Die Bildungseinrichtungen müssen sogenann-

te Medienentwicklungspläne erstellen und ihren Bedarf sowie den 

geplanten Einsatz konkret ausweisen und ausschreiben, und das pro-

duktneutral, um fairen Wettbewerb zu garantieren. Ein nicht immer 

hürdenloser Prozess, immerhin verfügen viele Schulen nicht über ent-

sprechendes IT-Personal, hier übernehmen Lehrkräfte oder direkt die 

Schulleiterinnen und -leiter das technische Management. „Für die 

Erstellung dieser Konzepte ist Spezialwissen erforderlich, meistens 

arbeiten deshalb Medienpädagogen die Medienentwicklungspläne 

aus. Nicht alle Schulträger verfügen über solche Spezialisten“, erklärt 

Alexander Schweiger vom IT-Distributor Ingram Micro. Er sieht daher 

vor allem Chancen für IT-Dienstleister, sich jetzt beratend an die Seite 

der Bildungseinrichtungen zu stellen. Gleichzeitig betont Schweiger 

aber, dass sich auch die Ansprache anders gestalten müsse als  

beispielsweise bei Unternehmen und Behörden mit eigenen IT-Abtei-

lungen, da die Schulen meist schlicht über keine IT-Spezialisten  

verfügen würden. Eine „Herausforderung“, so seine Einschätzung. 

Keine koordinierte Strategie
Hinzu kommt, dass dieses fehlende Know-how sowie die sich zu-

spitzende Situation der vergangenen Monate kaum mehr zielgerichte-

te Digitalstrategien zulassen. Oftmals steht stattdessen im Fokus, 

Deutsche Glasfaser Business GmbH / Am Kuhm 31 / 46325 Borken

Schneller, stabiler, wirtschaftlicher. 
Glasfaser für Ihr Unternehmen.

0800 281 281 2  

anrufen und  

Beratungsgespräch  

vereinbaren!

Wir bieten Geschäftskunden symmetrische Internetprodukte  
mit Bandbreiten ab 300 Mbit/s, sowie intelligente Mehrwertdienste  
auf Basis von reinen Glasfaserleitungen.

deutsche-glasfaser.de/inexio
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schnellstmöglich die dringlichsten Löcher zu 

flicken und Brände zu löschen. „Nehmen wir 

die Digitalisierung eines mittelständischen Un-

ternehmens, im Vorfeld werden eine klare Stra-

tegie und ein genauer Ablaufplan mit strengen 

Deadlines definiert“, erklärte Jan Moll, Ge-

schäftsführer des IT-Anbieters DTM, kürzlich 

im Interview mit der funkschau Schwesterzeit-

schrift ICT CHANNEL. „Dieses Vorgehen setzt 

eine enge und strukturierte Zusammenarbeit 

aller Abteilungen voraus. Einen vergleichbaren 

Ansatz vermisse ich im Schulumfeld, dort wer-

den viele Maßnahmen kaum oder gar nicht ko-

ordiniert und in der Folge verschleppt.“ Eine 

geordnete Strategie sei so nicht möglich und 

Moll wundere sich ich diesem Zusammenhang, 

dass bis heute keine einheitlichen Richtlinien 

für das digitale Arbeiten in Schulen erlassen 

worden sind. „Dabei müssen zentrale Themen 

wie Datenschutz und Sicherheitsstandards un-

bedingt angegangen werden.“ 

„In der Ära Kreidetafel 
groß geworden“

Dabei gibt es vor allem im Bereich Sicher-

heit noch einigen dringenden Nachholbedarf. 

Experten haben zuletzt beobachtet, dass mit 

der Digitalisierung des Bildungssektors auch 

die Zahl der Cyberangriffe deutlich zugenom-

men hat. Ob nun Bildungsplattformen oder die 

IT-Infrastrukturen der Schulen – sie haben sich zu lohnenden Zielen 

entwickelt. Und das nicht nur für professionelle Kriminelle. „Wenn der 

Server überlastet ist und daher keine Hausaufgaben abrufbar sind, ist 

das ein großer Anreiz für experimentierfreudige Schüler mit etwas 

Zeit und Interesse an Technologie“, erklärt Heiko Frank, Principal Sys-

tem Engineer bei A10 Networks. Vor allem DDoS-Angriffe können da-

bei das Mittel der Wahl sein, um die sowieso knapp bemessenen und 

lückenhaft gesicherten IT-Ressourcen schnell in die Knie zu zwingen. 

Denn um die Kapazitäten eines regulären Schulservers an die Aus- 

lastungsgrenzen zu bringen, würden laut Frank beispielsweise rund  

200 Schülerinnen und Schüler ausreichen, die gleichzeitig auf einen 

entsprechenden Dienst zugreifen. Parallel dazu schaffe das mangeln-

de Know-how seitens der Lehrkräfte weitere Sicherheitslücken. 

„Wenn Lehrer in der Ära der Kreidetafel und des Overhead-Projektors 

großgeworden sind, ist es selbstredend, dass die notwendigen 

Grundlagen für den Umgang mit moderner Technologie oftmals nicht 

vorhanden sind“, so der Security-Experte. 

Es gilt daher, nicht nur eine Infrastruktur, sondern auch das entspre-

chende Fachwissen in den Bildungseinrichtungen aufzubauen. Das 

kann, wie auch von Moll fokussiert, am besten über einheitliche Richt-

linien, Standards, den gemeinsamen Erfahrungsaustausch sowie eine 

zielgerichtete Digitalisierungsstrategie gelingen, die über die aktuelle 

Krisensituation hinausgedacht werden muss. Auch Bitkom-Präsident 

Berg fordert, die Zusammenarbeit zu intensivieren und gelernte Erfah-

rungswerte auszutauschen, statt in jeder Schule wieder bei null zu be-

ginnen. „Gute Lösungen, die sich bereits bewährt haben, müssen nicht 

verworfen werden, sondern können in die Entwicklung einer nationalen 

Bildungsplattform eingebracht werden. Die Digitalisierung der Schulen 

darf nicht am föderalen Klein-Klein scheitern, wir brauchen einen  

gemeinsamen Ansatz vom Bund über die Länder bis zu den Schul-

trägern“, so Berg. Eine Forderung, die durch Umfrageergebnisse des 

Branchenverbandes Nachdruck erhält. Demnach wünschen sich nahe-

zu alle (98 Prozent) der rund 1.000 befragten Bürgerinnen und Bürger, 

dass dem Bund erlaubt sein sollte, Geräte für den digitalen Unterricht 

einzukaufen. Fast drei Viertel gaben an, dass der Föderalismus hierzu-

lande „ein Bremsklotz für die Digitalisierung der Schulen“ sei. 

„Deutliche Bewegung in Digitalisierung 
gekommen“

Trotz aller bürokratischer und politischer Hürden gibt es aber 

durchaus Fortschritte – nicht zuletzt aufgrund der Anforderungen im 

Zuge der Corona-Pandemie. Laut Zahlen des Bundesbildungsminis-

teriums und der Kultusministerkonferenz der Länder wurden bis Ende 

2020 immerhin 1,36 Milliarden Euro der DigitalPakt-Mittel abgerufen, 

besonders im zweiten Halbjahr ist die Zahl der Projekte deutlich ge-

stiegen. „Beim Digitalpakt Schule ist aus den jüngsten Zahlen zu er-

achim BErg, 
Präsident des Branchenverbandes Bitkom

„In der Corona-Krise haben 
wir zu spüren bekommen, 
wo unsere digitalen 
Kompetenzdefizite liegen. 
Das gilt besonders für die 
Schulen, für die Home-
schooling auch ein knappes 
Jahr nach Beginn der 
Pandemie in der Praxis 
meist scheitert.“

Bild: Bitkom

Bild: A10 Netw
orks

hEiko Frank, 
Principal System Engineer bei A10 Networks. 
Der Security-Anbieter hat 2020 eine deutliche Stei-
gerung an Cyberangriffen im Bildungssektor beob-
achtet. Eine Ursache: Fehlendes Security-Bewusst-
sein und -Know-how auf Seiten der Lehrkräfte.

„Wenn Lehrer in der Ära der 
Kreidetafel und des Over-
head-Projektors großgewor-
den sind, ist es selbstre-
dend, dass die notwendigen 
Grundlagen für den Umgang 
mit moderner Technologie 
oftmals nicht vorhanden 
sind.“ 
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kennen, dass die Schulträger und Schulen nun 

verstärkt konkrete Projekte starten, auch 

wenn der Mittelabfluss dies noch nicht aus-

weist“, erklärt Anja Karliczek, Bundesministe-

rin für Bildung und Forschung (CDU). „In den 

vergangenen Monaten ist deutlich Bewegung 

in die Digitalisierung der Schulen gekommen.“ 

Brandenburgs Bildungsministerin Britta Ernst 

(SPD) wurde im vergangenen Februar noch  

etwas konkreter, wie die Schulen die Mittel  

im Detail nutzen: „Viele Länder haben in ihre 

Lernmanagementsysteme investiert, ihre 

Plattformangebote in puncto Kapazität und 

Inhalt ausgebaut und systematisch sichere 

Kommunikationswege etabliert – in Form von 

E-Mails für die Lehrkräfte, Videokonferenz-

tools, Endgeräten für Schülerinnen und Schü-

ler, und auch die Anschaffung von Dienstgerä-

ten für Lehrkräfte ist auf dem Weg.“ 

Die Bundesregierung hat dem Prozess mit 

der Initiative Digitale Bildung nochmals zu-

sätzlichen Schub gegeben und das Thema 

gleichzeitig zur Chefsache gemacht. Ziel ist 

eine nationale Bildungsplattform, die den Zu-

gang zu entsprechenden Angeboten verbes-

sern und zukünftig auch an eine europäische 

Plattform angeschlossen werden soll. Mit dem 

Werkzeug „SchulTransform“ will Karliczek da-

rüber hinaus Schulen bei ihrer Digitalisierung 

unterstützen. Es soll zum Beispiel Rektoren 

helfen zu erkennen, welche Schritte entscheidend sind. Denn „Digita-

lisierung bedeutet mehr als nur die Einbindung von Technik“, so die 

Bildungsministerin. „Wir wollen erreichen, dass die Schulen darüber 

untereinander Erfahrungen austauschen. Der 

künftige digitale Bildungsraum muss insge-

samt mehr durch Zusammenarbeit – Stich-

wort gemeinsame Standards und Verfahren – 

gekennzeichnet sein.“ Und auch die 

Bundeskanzlerin sagt: „Digitalisierung ist kein 

Hexenwerk.“

Ein langer Weg 
Die Ausrüstung mit dringend notwendigen 

Endgeräten, mit der dahinter liegenden IT-Inf-

rastruktur, aber vor allem auch mit entspre-

chenden Cyber-Security- und Datensicher-

heitslösungen kann dabei nur der erste Schritt 

sein. Die Chancen reichen bereits viel weiter. 

So ruft Jan Moll dazu auf, die zurückliegende 

Phase und den „verpassten Anschluss“ abzu-

haken. Es sei „bitter, aber kein Beinbruch“. Er 

will stattdessen lieber in die Zukunft blicken 

und  überlegen, was auf Basis moderner Tech-

nologien bereits jetzt möglich ist. „Wir müssen 

uns mit den Themen Augmented Learning und 

Virtual Learning auseinandersetzen.“ 

Der Weg in die Praxis ist steinig, aber auch 

Bitkom-Präsident Berg unterstreicht die 

Dringlichkeit, mit der das Thema Digitalisie-

rung der Bildung behandelt werden sollte. 

„Digitalkompetenz ist im digitalen Zeitalter so 

wichtig wie Lesen und Rechnen.“ Die Pande-

mie habe jedoch aufgezeigt, an welchen Ecken 

und Enden es aktuell noch fehlt. „Zur digitalen Exzellenz ist es noch 

weit – deshalb brauchen wir jetzt einen gemeinsamen Kraftakt und 

müssen Tempo machen.“

Bild: Ingram
 M

icro

alEx anDEr SchwEigEr, 
Kampagnen Manager Channel Marketing bei 
Ingram Micro

„Der Lockdown hat im 
Bildungsbereich zu einer 
hohen Nachfrage nach 
mobilen Endgeräten, sprich 
Notebooks und Tablets, 
geführt. Auch das Interesse 
an Plattformen und 
Applikationen für Unified 
Collaboration & 
Communication (UCC) hat 
zugenommen.“ 

HerausforDerung aussCHreIBung
 ➤ Bereits der IT-Ausschreibungsprozess 

stellt für viele Schulen eine enorme 

Herausforderung dar und erfordert eine 

genaue Planung und Umsetzung. So 

müssen beim Einkauf technischer Geräte 

durch die öffentliche Hand eine Reihe von 

rechtlichen Vorgaben eingehalten werden, 

um einen fairen Wettbewerb zu garantie-

ren, wie der Branchenverband Bitkom 

erklärt. Zum Beispiel dürfen keine 

Hersteller- oder Produktnamen genannt 

werden. Stattdessen sollten Einkäufer in 

der Ausschreibung ausschließlich 

technische Merkmale und Standards 

beschreiben. Das stellt jedoch eine nicht 

zu unterschätzende Hürde dar, immerhin 

können die wenigstens Schulen auf eigene 

IT-Experten zurückgreifen, oft überneh-

men diese Aufgabe die Schulleitung oder 

die Lehrkräfte, die wiederum kaum über 

entsprechendes Fachwissen verfügen. 

Vor allem für IT-Dienstleister bietet sich 

daher die Chance, Schulen bei ihren 

Digitalisierungsmaßnahmen zu unterstüt-

zen. Darüber hinaus stellt der Bitkom 

einen Leitfaden für den öffentlichen 

IT-Einkauf zur Verfügung. Dieser solle 

zeigen, wie Anforderungen an Hardware-

Lösungen für den schulischen Bereich 

hinsichtlich ihrer technischen Kriterien 

produktneutral formuliert werden können, 

erklärt Marc Danneberg, Referent Public 

Sector beim Bitkom. „So können Sachauf-

wandsträger sicherstellen, dass Aus-

schreibung und Vergabe sowohl effizient 

als auch gesetzeskonform erfolgen.“ Der 

Leitfaden umfasst Empfehlungen für die 

Beschaffung von mobilen Endgeräten, 

Netzwerkinfrastruktur und Präsentations-

technologien und legt den Fokus dabei 

speziell auf den Einsatz im schulischen 

Bereich. Es werden technische Mindest-

anforderungen vorgeschlagen sowie 

weitere Merkmale definiert, die im 

Ausschreibungsprozess als Bewertungs-

kriterien herangezogen werden können. 

Interessierte finden den Leitfaden auf 

www.itk-beschaffung.de.
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der Grundstein 
der Zukunft 
bröckelt
das konzept der klassischen fortbildung mit mehreren Personen in einem raum 

lässt sich in Zeiten des social distancing nicht realisieren. Verzichten sollten unternehmen aber 

nicht darauf, Mitarbeiterinnen und Mitarbeiter weiterzubilden. denn bei mangelnder förderung 

können diese auch schnell mal das Weite suchen – gerade in der stark umworbenen itk-branche. 

Autorin: Sabine Narloch

 ➤ Das erste Jahr mit immer wiederkehrenden Lockdown-Zeiten ist 

vorüber. Für viele Mitarbeitende hieß das, den Arbeitsplatz im Firmen-

gebäude kaum beziehungsweise nur phasenweise gesehen zu ha-

ben. Stattdessen wurde das Tagesgeschäft vom heimischen Schreib- 

oder Esstisch aus erledigt. Quasi nebenbei ergaben sich gewisse 

„Learnings“: beispielsweise, wie sich erfolgreich Videokonferenzen 

abhalten lassen – inklusive Bild und Ton. Solche Lerneffekte mögen 

zwar der Zeit entsprechen und in gewisser Weise auch eine zeitgemä-

ße Weiterentwicklung für jeden Einzelnen darstellen, aber als tatsäch-

liche berufliche Fortbildung ist dieses „Learning by doing“ wohl eher 

nicht einzustufen.

Berufliche Fortbildung, das war – vor Corona – ein Ereignis, bei 

dem man in der Regel ein oder mehrere Tage vom Arbeitsleben  

komplett entkoppelt war. Für Seminare fuhr man mitunter Hunderte 

Kilometer, um im Team einer Koryphäe des Fachs zu lauschen und in 

Arbeitsgruppen Erlerntes zu vertiefen. Inspiriert von neuen Impulsen, 

dem Austausch und der Ortsveränderung fühlte sich diese Zeit an wie 

ein großes Durchlüften im Kopf. Derart  erfrischt ging es bei der  

Rückkehr an den Arbeitsplatz, von einem gefühlt höheren Niveau aus, 

motiviert weiter. 

Sorge um berufliche Entwicklung
Was aber in den Corona-Zeiten? Da, so scheint es, entwickelt sich 

allenfalls das Virus weiter. Persönliche Weiterbildung und -entwick-

lung der eigenen Fähigkeiten sowie das Wahrnehmen neuer Karriere-

chancen gibt es derzeit kaum. So wurden im September 2020 bei  

einer repräsentativen Umfrage von Sharp mehr als 1.000 Büroange-

stellte in deutschen KMU nach ihren größten Ängsten befragt. Die 

Sorge um mangelnde Weiterbildung und Entwicklungsmöglichkeiten 

lag mit 61 Prozent auf Platz eins. Erst auf Platz zwei folgte die Angst 

um den eigenen Arbeitsplatz (37 Prozent); Bedenken hinsichtlich der 

Stabilität der Weltwirtschaft rangieren mit 32 Prozent auf Platz drei. 

Sieht man bei den 61 Prozent genauer hin, so machen die mangeln-

den Karrieremöglichkeiten 23 Prozent aus. Jeweils 19 Prozent entfal-

len auf mangelnde Weiterbildungsmöglichkeiten sowie Schwierigkei-

ten, die eigenen Fähigkeiten voranzubringen, die beiden Punkte sind 

zusammengenommen also die Spitzenreiter unter den Sorgen. „Die 

auffallenden Ängste der Angestellten in Bezug auf ihre berufliche Ent-

wicklung während der Pandemie sind mit großer Wahrscheinlichkeit 

auf die Distanz zu ihren Teams und die mangelnde Anleitung durch 

erfahrene Kollegen zurückzuführen“, so Viola Kraus, Organisations-

psychologin bei der Deutschen Gesellschaft für Karriereberatung 

(DGfK). „Es ist daher besonders wichtig, dass Arbeitgeber die zur 

Verfügung stehenden Technologien nutzen und interaktive, virtuelle 

Weiterbildungsangebote und Plattformen bereitstellen, auf denen 

Peer-to-Peer-Lernen gefördert wird.“ 

Die befragten Büroangestellten erwarten laut der Sharp-Studie 

auch, dass sie von ihren Arbeitgebern während des Lockdowns mit 

Lern- und Weiterbildungsangeboten unterstützt werden: Für 58 Pro-

zent der Befragten ist das Thema Weiterbildung und Schulung wäh-

rend des Lockdowns sogar noch wichtiger geworden. Dabei wird der 

Wunsch nach Online-Schulungen oder unternehmensübergreifen-

den, virtuelle Workshops explizit geäußert: 39 Prozent wünschen  

sich diese Maßnahmen, um sich aus der Ferne neues Wissen und 

zusätzliche Fähigkeiten aneignen zu können. Gerade jüngere Kolle-

gen, denen im Face-to-Face-Arbeitsalltag schnell mal etwas erklärt 

oder gezeigt werden kann, benötigen solche Hilfestellungen auch im 

digital-basierten Arbeitsmodus. So könnten laut Viola Kraus „wichtige 

berufliche Fähigkeiten ohne die entsprechende Interaktion im Team 

nur unzureichend entwickelt werden“.

Krisenbedingte Kürzungen von 
Fortbildungsbudgets

Das klingt danach, dass Mitarbeitenden einfach nur Angebote  

gemacht werden müssten, und schon klappt es auch in Zeiten des 

Social Distancing mit der Fortbildung. Ganz so einfach ist es aller-

dings nicht. So lässt eine andere Umfrage aufhorchen, die auch die 

ITK-Branche in den Fokus genommen hat. Für die weltweite Studie 

„The State of Skills 2021“  von Degreed wurden im Juli und August 

2020 in acht Ländern 5.208 Beschäftigte und GeschäftsführerInnen 
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befragt; 509 davon in Deutschland. Eine der 

zentralen Erkenntnisse der Studie ist, dass die 

Pandemie zwar einerseits den Bedarf an neu-

en Skills beschleunigt, andererseits aber Wei-

terbildungs- und Umschulungsmöglichkeiten 

reduziert wurden. Ein Blick auf die konkreten 

Zahlen verdeutlicht dieses Spannungsfeld: So 

sind sich von den Befragten aus der IT-Bran-

che 75 Prozent bewusst, dass sie aufgrund 

der Covid-Pandemie schneller neue Skills er-

werben sollten. Gleichzeitig gaben 59 Prozent 

an, dass ihr Arbeitgeber Schulungen und Wei-

terentwicklungsmöglichkeiten reduziert habe. 

Dies ist umso besorgniserregender, als dass 

35 Prozent der IT-Beschäftigten ihre zentralen 

beruflichen Skills bereits nach zwölf Monaten 

für überholt halten. Zum Vergleich: Bei den 

Befragten aus dem Vertriebssektor oder dem 

HR-Bereich lag der Anteil in diesem Punkt bei 

28 Prozent. 

Dass es beim Thema Fortbildungen in den 

Unternehmen Kürzungen gab und gibt, habe 

laut Dan Tesnjak, VP EMEA bei Degreed, finan-

zielle Gründe. „Unternehmen weltweit sind im-

mer noch mit beispielloser Unsicherheit kon-

frontiert, und dies führt dazu, dass viele ihre 

Budgets kürzen, wenn sie die unmittelbare 

Notwendigkeit nicht erkennen“, sagt Tesnjak 

gegenüber funkschau und führt aus: „Im Jahr 

2020 wurden die Personal- und Lernbudgets 

um fünf Prozent gekürzt, und im Jahr 2021 wird 

eine weitere Kürzung um 1,6 Prozent erwartet.“ 

Zwar hätten die Einsparungen das Überleben 

vorläufig gesichert, doch könnten diese Kür-

zungen die Erholung der Unternehmen künftig 

behindern.

Dafür spricht auch ein eher weicher Faktor, 

der in der Studie abgefragt wurde: Denn mit 

ausbleibenden Weiterbildungsmaßnahmen wird nicht nur auf die  

Aktualisierung von Wissen verzichtet, auch das Vertrauen in die beste-

henden Skills schwindet offensichtlich. So empfinden in dem Fall  

50 Prozent der Befragten aus der IT-Branche ihren Job als stressiger,  

26 Prozent sagen, dass ihre Arbeit von geringerer Qualität sei, und  

47 Prozent gaben an, dass sie länger brauchen, um Aufgaben abzu-

schließen. Letztlich sehr menschliche Reaktionen. 

Wer nicht gefördert wird, kündigt    
schon mal

Die Zahlen legen nahe, dass Arbeitgeber mit Weiterbildungsmaß-

nahmen durchaus in die Produktivität ihrer Mitarbeitenden investieren 

können. Das gilt umso mehr, wenn man sich anschaut, wie die be- 

fragten IT-Fachleute reagieren würden, wenn diese Investition nicht  

erfolgt: 57 Prozent würden die Reißleine ziehen und kündigen. Bei  

der Kündigungsbereitschaft liegt der IT-Sek-

tor laut Studie an erster Stelle, gefolgt vom 

Marketing mit 53 Prozent und der Finanzabtei-

lung mit 50 Prozent; den niedrigsten Wert ver-

zeichnet der Vertrieb mit 42 Prozent. In Zeiten  

des Fachkräftemangels bei IT-Spezialisten 

nicht unbedingt verwunderlich. „In Deutsch-

land vergrößert sich die IT-Kompetenzlücke, 

sodass die Nachfrage nach Technikern hoch 

ist wie nie“, so Tesnjak. „Wenn ein stark nach-

gefragter Arbeitnehmer von seinem Arbeitge-

ber kein Engagement für sein Wachstum und 

seine Weiterbildung sieht, wird er natürlich zu 

einem anderen Arbeitgeber gehen, der dieses 

Bedürfnis erfüllt.“

Oft fehlt es an 
Infrastruktur und Einsicht

Umso erstaunlicher, dass die IT auch bei  

einer anderen Frage als Spitzenreiter ab-

schneidet, nämlich, ob der Arbeitgeber eher 

Leute entlassen würde als ihnen Umschu-

lungsmöglichkeiten zu bieten. Diese Ein-

schätzung äußerten 57 Prozent der Befrag-

ten. Natürlich gibt es solche und solche 

Arbeitgeber. Aber auch Tesnjak gibt zu be-

denken, dass es manchem Unternehmen an 

Infrastruktur und Einsichten fehle, „um Ar-

beitnehmer zu qualifizieren, neu auszubilden 

und neu zu beschäftigen – und dies bedeutet, 

dass sie automatisch nach außen schauen, 

wenn sie neue Fähigkeiten benötigen“. 

Mit diesem Blick nach außen werden wohl 

viele Unternehmen in den nächsten Jahren 

nicht weiterkommen. „Bis zum Jahr 2023 

werden 700.000 deutsche Arbeitnehmer  

spezielle technische und digitale Fähigkeiten 

benötigen, um die Nachfrage der Wirtschaft 

nach ihnen zu befriedigen“, so Tesnjak. Qualifizierung und Umschu-

lung der eigenen Mitarbeitenden sieht Tesnjak dabei als Schlüssel 

an. „Jetzt ist es an der Zeit, auch in der Mitarbeiterschaft den 

Grundstein für das nächste IT-gesteuerte Jahrzehnt zu legen,“ so 

der Experte weiter.  

Solange das Gebot des Social Distancing das private und berufli-

che Leben bestimmt, sollten also Unternehmen das Thema Fortbil-

dung im digitalen Raum vorantreiben. Umsonst dürften solche Be-

strebungen ohnehin nicht sein. Denn zwar wird es die beschriebenen 

vor-pandemischen Fluchten aus dem Berufsalltag in Form von Vor-

Ort-Seminaren sicherlich auch (irgendwann) in post-pandemischen 

Zeiten geben; wenn es aber einfach mal eine zweistündige Wissens-

infusion zu einem speziellen Thema sein soll, dürften sich Online- 

Seminare et cetera künftig ohnehin ihren Platz im Reigen möglicher 

Fortbildungsformate erobern.

dan tesnjak,
VP EMEA bei Degreed, Anbieter einer Weiter- 
bildungsplattform im beruflichen Umfeld

„Kurzfristigkeit, 

insbesondere beim 

Abbau von Weiter-

bildungsmöglichkeiten, 

wird die Erholung nur 

behindern, wenn wir 

uns von der Pandemie 

und der Rezession 

entfernen.“

Bild: Degreed
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SparringSpartnEr für 
DEn DEnkmuSkEl
Der fachkräftemangel ist keine überraschend neue Erscheinung des deutschen 

it-arbeitsmarktes – vielmehr ständiger Begleiter. nichtsdestotrotz bringt er 

ebenso wie die covid-19-pandemie verstärkt zum ausdruck, woran es 

hierzulande (noch) mangelt: zeitgemäße Weiterbildungsmaßnahmen. 

mit seiner digitalen lernplattform ind.academy gehört aaron overmeyer zu jenen, die dem 

etwas entgegensetzen möchten. über die Schnittpunkte von Didaktik und industriellem 

know-How sowie die facetten des digitalen lernens. Autorin: Diana Künstler

 ➤ „Der Fachkräftemangel ist schon sehr  

viel länger ein Thema“, ist Ind.academy-Ge-

schäftsführer Aaron Overmeyer überzeugt, 

„trotzdem ist es häufig so, dass Unternehmen 

erst dann reagieren, wenn es akut ist.“ Eine 

Einschätzung, die sich auf viele Bereiche über-

tragen lässt. Das haben die Geschehnisse der 

vergangenen zwölf Monate gezeigt. Wo vorher 

die Devise „Office first“ galt, wurden Remote-

Arbeitsplätze geschaffen. Und auch im Event-

umfeld mussten zahlreiche Präsenzveranstal-

tungen digitalen Formaten weichen.  

Ein Feld, das ebenfalls vom „Katalysator Co-

rona“ profitiert, ist das der Weiterbildung. Wo 

noch vor über einem Jahr Befragungen zeigten, 

dass Präsenztrainings nie abgelöst werden 

würden, werden auf einmal Remote Trainings 

stark nachgefragt. Die Krise hat laut Overmeyer 

das digitale Lernen beschleunigt. Und das trifft 

nicht nur auf die Erwachsenenbildung zu. 

Während jedoch für viele Schüler im soge-

nannten Homeschooling lediglich der Prä-

senzunterricht eins zu eins in die heimischen vier Wände verlegt wird, 

ergeben sich für viele Erwachsene mit den neuen Medien ganz ande-

re Lernformate.

Blended Learning: Die Mischung macht‘s
„Unserer Meinung nach wird es nicht so sein, dass jeder ständig 

Zeit hat, an Acht-Stunden-Webinaren oder Live Trainings teilzuneh-

men“, sagt Overmeyer. „Deswegen glauben wir, dass der Trend stark 

in Richtung On-Demand-Trainings, zeitlich und örtlich unabhängiges 

Lernen, gehen wird. Dabei meinen wir speziell einen Online-Blended-

Learning-Ansatz.“ Will heißen: In einer Art digitalem Selbststudium 

bringt man sich zunächst zeit- und ortsunabhängig etwas bei und be-

sucht im Anschluss ein Präsenzseminar, um das erlernte Wissen zu 

vertiefen. Genauso macht es bereits erfolgreich die Münchner Acade-

mie, die Branchenneulinge in nur drei Monaten 

zum IT-Consultant ausbildet (siehe dazu auch 

funkschau-Artikel „Das ‚destillierte‘ Studium“ 

auf funkschau.de). 

Das Prinzip dahinter ist so einfach wie ziel-

führend: das Beste aus allem vereinen. Das 

Konzept verbindet die Effektivität und Flexibili-

tät von elektronischen Lernformen mit den so-

zialen Aspekten der Face-to-Face-Kommuni-

kation sowie gegebenenfalls dem praktischen 

Lernen von Tätigkeiten. Damit ist dieser Ansatz 

auch prädestiniert als didaktische Grundlage 

für Overmeyers E-Learning-Marktplatz: „Für 

mich ist Technologie immer dann sinnvoll, 

wenn sie Menschen verbindet. Auch im Pro-

zess des Lernens eine sinnvolle Sache, denn 

deswegen zieht es uns auch in die Klassenräu-

me und Präsenzseminare“, sagt der Ind.acade-

my-Gründer. Digitalisierung um ihrer selbst 

willen hat schlussendlich keinen Nutzen. „Nicht 

die Technologie sollte im Vordergrund eines 

Lernprozesses stehen“, so Overmeyer, „son-

dern sie sollte so einfach wie möglich sein und das Lernerlebnis för-

dern.“ Ein Credo, von dem der Start-up-Gründer überzeugt ist und das 

sich bereits  bewahrheitet hat: „Ein ganz großes Thema ist die Didaktik, 

die wir anfangs tatsächlich nicht auf dem Schirm hatten, weil wir uns 

mehr in der Vermittlerrolle gesehen haben“, gesteht Overmeyer rückbli-

ckend ein. Deswegen habe man über das letzte Jahr hinweg auch 

selbst viel dazugelernt und sei gerade dabei, eine Art Consulting-An-

satz zu entwickeln. Beispielsweise hat man zusammen mit einem Pro-

fessor ein achtstündiges Präsenzseminar zum Thema „Grundlagen 

und Herstellung von Lithium-Ionen-Batterien“ in ein 80-minütiges On-

line-Seminar umgewandelt – acht Videoeinheiten mit je zehn Minuten 

Länge. Kein leichtes Unterfangen. „Das heißt, die Didaktik unterschei-

det sich hier grundsätzlich. Nur wenn man das versteht, kann man er-

folgreich digitale Lerninhalte bauen“, sagt Overmeyer. 

a aron ovErmEyEr
ist Mitgründer und Geschäftsführer der E-Lear-
ning-Plattform Ind.academy, einer Tocher des 
Company Builders Mantro. Seit Juli 2020 ist das 
Münchner Start-up mit dem ersten Prototyp sei-
ner Plattform im Live-Betrieb und verzeichnet 
seitdem einen steten Anstieg der Nutzerzahlen. 
Sieben Unternehmen sind als Content Partner 
mit an Bord (Stand März 2021), darunter Teutloff, 
Phoenix Contact und das Bundestechnologie-
zentrum für Elektro- und Informationstechnik 
e. V. (BFE), weitere sollen folgen. 

Bild: Ind.academ
y
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Ein Ansatz, der bei Ind.academy konsequent verfolgt wird: Die Lerninhalte auf der Plattform 

bestehen in der Regel aus verschiedenen multimedialen Komponenten, die zu einem Kurs zu-

sammengefasst wurden. Das können animierte Folien mit Voice over sein, aber auch kurze Vi-

deo- oder Animationssequenzen. Zudem gibt es oft interaktive Teile und Wissensabfragen. 

Wie das Beispiel der Lithium-Ionen-Batterien zeigt, hat sich die Ind.academy mit seinen 

Lerninhalten besonders dem industriellen Feld verschrieben. „Bei einer Marktanalyse haben 

wir festgestellt, dass es im Bereich Soft Skills schon sehr viele Lösungen gibt, gerade auch 

Leadership Trainings, aber besonders im Bereich technisches Know-how nur Insellösungen 

existieren“, erklärt der CEO. Die inhaltliche Expertise holt sich das Start-up in Form von Part-

nern wie TÜV Süd, Dekra, Phoenix Contact oder der Sick AG auf die Plattform. Da sich der 

Marktplatz derzeit noch im Aufbau befindet, ist man offen für weitere Content Partner, die man 

jedoch – mit Blick auf die bisherigen Partner – bewusst aussucht. „Und für den Kunden, der von 

der anderen Seite kommt, entsteht der Vorteil, dass er Zugang zu technologischem Know-how 

von verschiedenen Anbietern hat“, sagt Overmeyer. Und weiter: „Wir glauben, dass die indus-

trielle Weiterbildung aus der Industrie gestaltet werden kann. Denn in den Unternehmen 

schlummert so viel Wissen – und immer mehr sind bereit, dieses auch zu teilen.“ 

Das war nicht immer so, weiß der CEO zu berichten. So seien Unternehmen immer noch 

sehr vorsichtig in der Offenlegung ihrer Kernkompetenzen – nicht ganz unbegründet wohlge-

merkt. Stecke doch in vielen Köpfen noch die Angst, dass Geschäftsmodelle kopiert werden 

könnten, sobald man sein Know-how preisgibt. „Aber ich glaube auch“, sagt Overmeyer, 

„dass viele Unternehmen mittlerweile zu dem Ansatz kommen, dass man – wenn man sein 
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„Wir glauben, dass die Weiterbildung digitaler 
und kooperativer wird. In Zukunft wird unternehmens-

übergreifendes und kooperatives Lernen in Form 
von Ökosystemen relevant.“

Über Ind.academy

 ➤ Ind.academy versteht sich als anbieterübergreifende, digitale Weiterbildungsplatt-

form von der Industrie für die Industrie, auf der Unternehmen oder Privatpersonen 

Lerninhalte verschiedener Anbieter erwerben können. Die Registrierung ist kostenfrei. 

Kosten entstehen erst, wenn ein Inhalt gebucht wird. Für Unternehmenspakete oder 

Käufe von mehr als zehn Lizenzen erstellt das Start-up auf Nachfrage individuelle 

Angebote. Die Nutzung der Plattform erfolgt webbasiert; es ist keine Software-Instal-

lation notwendig. Das inhatltliche Programm wird stetig erweitert. 

Wissen teilt – auch andere die Bereitschaft entwickeln, zu teilen. So profitieren am Ende alle.“ 

Wichtig sei in dem Zusammenhang vor allem, dass man den Unternehmen die für sie wirklich 

relevanten Sachverhalte vermittele. Weg vom „Katalogdenken“, hin zum bedarfsorientierten 

Ansatz. Dabei habe sich gezeigt, dass der Weiterbildungswille nicht an den Arbeitgeber ge-

bunden ist: „Eigentlich haben wir ind.academy als B2B-Plattform begonnen“, erläutert Over-

meyer, „mussten aber nach einiger Zeit die ABGs anpassen, um auch eine B2C-Ausrichtung 

anbieten zu können.“ Denn viele Leute kommen auch von außerhalb des Unternehmens zur 

Plattform, und sich privat fortzubilden. 

Der Gründer hofft, dem Fachkräftemangel etwas entgegensetzen zu können. „Auch glau-

ben wir, dass man mit digitaler Weiterbildung viel spezifischer und gezielter weiterbilden 

kann“, sagt er. Früher habe ein Abschluss im Leben gereicht. Heute müsse man viel schneller 

am Puls der Zeit sein und sich auf neue Anforderungen einstellen können. „Das Zauberwort 

heutzutage lautet ‚kontinuierliches Lernen‘. Man geht ja auch nicht ins Fitnessstudio, um 

einmal im Jahr Muskeln aufzubauen.“
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 ➤ Ab Montag fällt die Schule aus! Das war 

Mitte März 2020 eine Nachricht, die so manch 

ein schulpflichtiges Kind erst nicht glauben 

konnte, die dann aber doch die Freudentränen 

in die Augen trieb. War ja auch mehr als treff-

lich, dass der Mathetest oder die Englisch-

Schulaufgabe „leider, leider“ nicht stattfinden 

konnte. Nun, mittlerweile fällt die Schule immer 

noch großflächig aus – zumindest im Sinne 

von Präsenzunterricht. Inzwischen hat sich 

aber der neue Alltag der Distanzvariante ein-

gespielt. Leicht war der Übergang nicht. Wie 

sollten den Kindern Dutzende Arbeitsblätter 

zur Verfügung gestellt werden ohne heimi-

schen Drucker? Und wie ist das bei einer 

Familie mit drei schulpflichtigen Kindern und 

möglicherweise im Homeoffice arbeitenden 

Eltern – sind dann ausreichend Endgeräte und 

eine Internet-Verbindung vorhanden, um 

simultan bis zu fünf Haushaltsangehörigen 

den Draht zu Lehrer oder Arbeitgeber zu 

ermöglichen? Von ausreichend Raum und 

Ruhe ganz zu schweigen. Und auch die 

Beschaffung von Endgeräten für die Schulen 

ist wohl eher ein zähes Unterfangen. Auf der 

Webseite des Bayerischen Lehrer- und Lehre-

rinnenverbands (BLLV) tragen die als Referen-

ten tätigen Antje Zeisler und Martin Göb-

Fuchsberger im Februar 2021 zusammen, wo 

es hakt: Lieferverzögerungen, vielerorts zu 

wenig Devices, hoher bürokratischer und zeit-

licher Aufwand rund um die Beschaffung für Schulleitungen und 

Sachaufwandsträger. 

Was tun mit der Bürokratie-Schraube?
Allein dieses Wort „Sachaufwandsträger“ deutet an: Noch bevor es 

überhaupt zu Hürden technischer Art kommen kann, kommt es zu 

bürokratischen. Nicht umsonst gibt es diverse Leitfäden, zur pro-

duktneutralen Ausschreibung für den Schulbereich. Der Digitalver-

band Bitkom erläutert: „Ziel des Leitfadens ist es, öffentlichen Auf-

traggebern eine verlässliche und verständliche Hilfe an die Hand zu 

geben, damit sie ihre Ausschreibungen zur Beschaffung von Hard-

ware für den Einsatz in Schulen unter Berücksichtigung aktueller 

technischer Anforderungen formulieren können.“ Auf Seiten der Lehr-

kräfte scheinen die Gerätschaften noch nicht angekommen zu sein, 

die Gewerkschaft Erziehung und Wissenschaft (GEW) geht davon 

eine 3,6 ist nicht 
„voll ausreichend“

aus, dass 90 Prozent der Lehrerinnen und 

Lehrer ihre Privatgeräte nutzen. Aber wer vor 

der Corona-Krise von Schul-WCs gehört hat, 

in denen es mit Toilettenpapier oder Seife 

schlecht ausschaut, den kann das eigentlich 

nicht wirklich verwundern. Vielleicht sollte die 

„Bürokratie-Schraube“ das erste sein, was 

angesichts dieses als Notlage einzustufenden 

Geschehens ausgesetzt werden sollte?

Irgendwie läuft es schon
Hört man in die eine oder andere Familie mit 

Kindern hinein, dann funktioniert das „Tages-

geschäft“ einigermaßen. Kinder und Jugend-

liche würden brav die Aufgaben machen; sie 

bedauern, die Freunde nicht sehen zu können, 

finden es gut, am Morgen ein bisschen länger 

liegenzubleiben, und „schwätzen“ nun halt 

über Messenger-Dienste. Eine Umfrage des 

hessischen Rundfunks unter rund 4.200 

Schülerinnen und Schülern hat den Home-

schooling-Alltag unter die Lupe genommen. 

Demnach erhalten lediglich rund 20 Prozent 

der Befragten Unterricht überwiegend digital 

nach Stundenplan. Rund 64 Prozent haben 

teilweise Unterricht und müssen teilweise 

Arbeitsaufträge erledigen. 16,2 Prozent wür-

den überwiegend Arbeitsaufträge von Schul-

plattformen oder via E-Mail allein bewältigen. 

Die Schüler bewerten dabei den Unterricht in 

dieser Ausnahmesituation mit einer 3,6. Die 

Medien-Kompetenz der Lehrer bemängeln 43 Prozent, 40 Prozent die 

Internetverbindung, zehn Prozent die technische Ausstattung. Eine 

Unbekannte ist bislang, wie groß die Lerndefizite durch den pande-

mie-angepassten Unterricht ausfallen werden. 

Von den Zielen des „Digitalpakts Schule“ ist das alles doch noch 

weit entfernt, dieser trat am 17. Mai 2019 in Kraft. Auf der Webseite 

des Bundesministeriums für Bildung und Forschung finden sich die 

Ziele zusammengefasst: Schulen sollten über entsprechende Anzei-

gegeräte wie interaktive Whiteboards verfügen, die Lehrerschaft 

müsse „gut qualifiziert sein, um digitale Medien nutzen und digitale 

Kompetenzen vermitteln zu können“, heißt es da. Mit einer Note von 

3,6 ist noch längst nicht das Ende der Fahnenstange erreicht – und 

mit einer solchen Note dürften sich wohl alle Beteiligten nicht zufrie-

dengeben wollen. Der Weg dorthin wird allen noch einiges abfordern 

und dauern.

sabine narloch,
Redakteurin funkschau, 
snarloch@weka-fachmedien.de

Distanzunterricht hat 
sich vielerorts zwar 
eingespielt, doch eine 
große Unbekannte ist 
bislang, wie groß die 
pandemiebedingten 
Lerndefizite sind.
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Anzeige

So haben sich innerhalb kürzester Zeit 
nicht nur der Arbeitsalltag, sondern auch 
die Anforderungen an eine zukunftssi-
chere Telekommunikation stark verän-
dert. Neben erhöhter Leistungsfähigkeit 
und Sicherheit spielen eine hohe Flexibili-
tät und Skalierbarkeit eine immer größere 
Rolle, um kurzfristig auf veränderte Rah-
menbedingungen reagieren zu können. 
Ein zuverlässiger Partner ist in diesen Zei-

ten besonders wichtig zur Sicherung des 
Geschäftsbetriebs. Der bayerische Glas-
faser-Anbieter M-net unterstützt Firmen 
aller Branchen und Größen sowie öffentli-
che Einrichtungen dabei, ihren Geschäfts-
betrieb in diesen herausfordernden Zeiten 
bestmöglich fortführen zu können und zu 
sichern. Die folgenden vier Anforderungen 
spielen dabei eine zentrale und entschei-
dende Rolle.

Geschäftsbetrieb sichern  
im New Normal
Vier Anforderungen an eine zukunftssichere  
Telekommunikation

Die anhaltende Pandemie hat die Digita lisierung schlagartig vorangetrieben, die Nutzung  
datenintensiver Anwendungen hat stark zugenommen. Soweit möglich arbeiten die Menschen 
aus dem Home-Office. Persönliche Kontakte zu den Kunden wurden fast komplett  
untersagt und Dienstreisen sind ebenfalls kaum mehr möglich. Stattdessen finden Meetings  
und auch Events zunehmend virtuell per Videokonferenz statt. 

Kostenloses Webinar  
am 23. März, 10 Uhr
Erfahren Sie in nur 60 Minuten, 
wie Sie die Telekommunikation 
Ihres Unternehmens zukunfts-
sicher gestalten! 

Jetzt anmelden:  
m-net.de/new-normal

Dank der besonders ausfallsicheren Lösungen des regionalen  
Telekommunikationsanbieters M-net laufen Produktionsprozesse noch zuverlässiger.
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      Anzeige

Höchste Geschwindigkeit dank stabiler 
symmetrischer Bandbreiten

Um Daten schnell, sicher und zuverlässig 
zu senden und zu empfangen, ist Glasfaser 
heute als zukunftssicherstes Übertragungs-
medium unumstritten. M-net hat in Bayern 
bereits mehrere tausend Kilometer Glas-
faser verlegt. Dank des Bayernrings, einem 
hochmodernen Glasfaser-basierten Quan-
ten-Netz, schafft der Telekommunikations-
anbieter optimale Standortvoraussetzungen 
für Unternehmen in der Region. Im Bereich 
Business-Internet offeriert M-net unter 
anderem die beiden Produkte Glas faser-
SDSL sowie Direct-Access. 

M-net Glasfaser-SDSL ist die professio-
nelle Lösung für zuverlässigen und schnel-
len Datenaustausch. Damit stehen sehr 
schnelle symmetrische Bandbreiten von 
bis zu 500 Mbit/s im Up- und Download
bereit. 

M-net Direct-Access ist besonders für 
mittelständische und große Unternehmen 
interessant. Sie erhalten damit eine hoch-
verfügbare Internet-Standleitung mit garan-
tierten symmetrischen Bandbreiten von bis 
zu 10 Gbit/s und minimalen Latenz-Zeiten.
Diese exklusive Leitung ist direkt mit dem
M-net Backbone verbunden und garantiert 
so maximale Stabilität sowie höchste Ver-
fügbarkeit. Über das M-net Kundenportal
können Firmen selbst Netz und Leistung 
permanent überwachen und dank hoch-
wertiger Service Level Agreements sind 
Leistungsumfang und -qualität klar defi-
niert.

Eine Backup-Leitung  
für den Fall der Fälle 

In unserem zunehmend di gi tal beeinfluss-
ten Alltag bedeutet ein Verbindungsausfall 
heute den Super- GAU: Kein Internet, kein 
Cloud-Zugang, keine IP-Telefonie etc. Ein 
solcher Stillstand verursacht automatisch 
auch finanzielle Verluste bei Unternehmen. 
Um das zu vermeiden, bietet M-net passge-
naue Backup- Varianten für die Hauptkom-
munikationsleitungen an. Je nach Budget 
und Verfügbarkeit am Kundenstandort gibt 
es spezielle Backup-Varianten – beispiels-
weise über Direct-Access, Glas faser-SDSL  
oder Mobilfunk. Während Direktverbindun-

gen anderer Anbieter häufig 
nur vertraglich festgelegte 
Mindestverfügbarkeiten von 
98,5% bis 99,5% aufweisen 
und damit immer noch fol-
genschwere Verbindungs-
ausfälle von bis zu 131 Stun-
den jährlich möglich sind, 
kann M-net dank optimierter 
Backup-Lösungen über sein 
eigenes, besonders ausfallsi-
cheres Glasfaser-Netz deut-
lich bessere Verfügbarkeiten 
zusagen: die unproduktive 
Zeit kann vertraglich auf 4,4 
Stunden pro Jahr - also maxi-
mal - begrenzt werden. In 
der Realität liegt die Ausfall-
zeit meist sogar deutlich dar-
unter.

Vor Hacker-Angriffen  
bestens geschützt 

Die große Abhängigkeit der Unterneh-
men von ihren Kommunikationssystemen 
wird inzwischen leider auch vermehrt von 
Hackern für Erpressungsversuche ausge-
nutzt. Vor allem DDoS-Angriffe (Distri-
buted Denial of Service) sind in diesem 
Zusammenhang eine ernstzunehmende 
Bedrohung. Deshalb bietet M-net für seine 
leistungsstarken Telekommunikationslö-
sungen einen spezialisierten M-net DDoS-
Schutz. So können Unternehmen potenzi-
elle DDoS-Attacken rechtzeitig erkennen, 
filtern und blockieren, ohne den regulären 
Kundenkontakt sowie Nutzeranfragen zu 
beeinträchtigen.

Zukunftssichere IP-Telefonie  
flexibel einsetzen

Um für seine Kunden, Partner und Kollegen 
stets und überall erreichbar zu bleiben, eig-
nen sich moderne IP-Telefonie-Lösungen. 
Damit haben Firmen die Möglichkeit, ihre 
Telefonanlage wahlweise weiterhin vor Ort 
oder virtuell in der Cloud zu betreiben. Mit 
M-net SIP-Trunk steigen sie auf zukunftssi-
chere Telefonie mit Voice over IP (VoIP) um 
und betreiben eine IP-fähige Telefonanlage 
vor Ort. So können sie ihren Internetzugang 
effizient auch für Telefonie nutzen – für 2 
und bis zu 1.000 parallele Sprachverbin-
dungen. Umfangreiche optionale Flatrates 

bieten Firmen dabei volle Kostenkontrolle. 
Für den maximalen Schutz sorgt die starke 
Verschlüsselung. In der Variante VoIP-Only 
ohne Zugang vom und ins öffentliche Inter-
net bietet SIP-Trunk zusätzliche Sicherheit 
vor Hackerangriffen. 

Alternativ können Unternehmen mit M-net 
CloudCom eine virtuelle Telefonanlage aus 
der Cloud als wartungsfreie Komplett lösung 
für ihre Geschäftskommunikation nutzen. 
CloudCom ist immer dort, wo die Mitarbei-
ter sind: im Büro, im Außendienst oder im 
Home-Office. Die skalierbare Lösung wächst 
mit den individuellen Anforderungen.

Weitere Informationen finden Sie im Internet unter 

m-net.de/new-normal

M-net berät individuell mit 
persönlichem Ansprechpartner

Unternehmen jeder Größe können 
sich jetzt individuell beim führen-
den bayerischen Glasfaser-Anbie-
ter beraten lassen. Die Experten 
von M-net informieren darüber, wie 
Unternehmen die neuen Heraus-
forderungen optimal meistern und 
ihren Geschäfts betrieb nachhaltig 
sichern können. 

M-net Telekommunikations GmbH 
Frankfurter Ring 158 
80807 München 
Telefon 0800 180 88 88
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20  l  office & KommuniKation  l  Sicherheit & Collaboration

auditieren statt 
ignorieren 
der Boom von anwendungen für Kommunikation und Kollaboration hat in der 

corona-Krise vielen unternehmen das Überleben gesichert. mit zahlreichen offenen 

fragen zum thema security hat er allerdings auch seine schattenseiten.

Autor: Andrea Wörrlein     Redaktion: Diana Künstler

 ➤ Die Konsequenzen der Corona-Pandemie sind dramatisch – und 

sie wären noch schlimmer, wenn nicht Homeoffice und vernetztes  

Arbeiten die Workflows in der Produktion, im Handel und im Dienst-

leistungssektor aufrechterhalten hätten. Geholfen hat dabei eine  

Vielzahl von schnell und unkompliziert zu nutzenden Kommunika-

tions- und Kollaborationsanwendungen, die das präsenzunabhängi-

ge Arbeiten erst ermöglicht haben.

Gleichzeitig sind aber auch die Schattenseiten von Ad-hoc- 

Entscheidungen bei der Auswahl der dafür genutzten Applikationen 

sichtbar geworden. Getrieben durch die sich überstürzenden Ereignis-

se haben IT-Abteilungen die Evaluation geeigneter Anwendungen häu-

fig bestenfalls sporadisch durchgeführt, um die Workflows trotz leerer 

Büros aufrechterhalten zu können. Das ist in vielen Fällen gelungen und 

hat Lieferketten, Produktionszweige und Kommunikationswege in vie-

len Branchen am Leben gehalten. Dabei haben sich jedoch diverse 

Schwachstellen bei den Apps für Kommunikation und Kollaboration 

gezeigt, wie sie aus der privaten Nutzung schon seit Längerem bekannt 

sind. In vielen Unternehmen ist deshalb beispielsweise die Nutzung von 

WhatsApp mittlerweile untersagt. Ähnlich sensibel reagieren sie auf  

Sicherheitsrisiken bei Videokonferenz-Anwendungen, die für die pro-

fessionelle Nutzung nicht akzeptabel sind.

Gekommen um zu bleiben
Homeoffice und vernetztes Arbeiten werden kein temporäres,  

krisengebundenes Phänomen bleiben. Sie haben sich in kürzester Zeit 

zu einem elementaren Baustein der Arbeitsorganisation entwickelt, der 

auch in Zukunft unverzichtbar sein wird. Dafür sprechen das Mehr an 

Flexibilität, die geringeren Gebäudekosten, die Reduktion der Anfahrts-

zeiten samt Stau- und Stressvermeidung, die bessere Vereinbarkeit von 

Beruf und Privatleben samt der daraus resultierenden höheren Arbeits-

zufriedenheit der Mitarbeiter sowie ökologische Betrachtungen zur  

Reduzierung der CO2-Emissionen durch wegfallende Arbeitswege.

Die spontane Auswahl der Kollaborationsanwendungen bei Aus-

bruch der Corona-Pandemie kann also keine Dauerlösung sein. Es ist 

daher höchste Zeit, die entsprechenden Programme einer kritischen 

Prüfung zu unterziehen, die neben Funktionalität, Interoperabilität, 

Benutzerfreundlichkeit und Kosten unbedingt auch sicherheitsrele-

vante Aspekte berücksichtigen muss. Wenn Mitarbeiter sensible  

Kundendaten oder unternehmenskritische Patentinformationen über 

unsichere Apps bearbeiten und kommunizieren, dann gefährdet das 

tendenziell sowohl das geistige Eigentum als auch den rechtlichen 

Status eines Unternehmens.

Was macht die Nutzung mit                 
meinen Daten?

Die Richtschnur dafür ist die DSGVO, die Datenschutzgrundverord-

nung. Kritische Punkte sind dabei der Schutz personenbezogener 

Daten und die Prinzipien des Privacy by Design (Einsatz datenschutz-

freundlicher Technologie) und Privacy by Default (Verpflichtung zu 

datenschutzfreundlichen Standardkonfigurationen). Jede Collabora- 

tion-App ist formell an diese Vorgaben gebunden. Auch wenn viele  

Anwendungen bemüht sind, die Privacy-Vorgaben möglichst ge-

schickt zu umgehen – beispielsweise mit suggestiven Cookie-Einstel-

lungen – so ist doch der Datenschutz das größte Problemfeld. Der 

betrifft sowohl personenbezogene Daten als auch geschäftliche In-

formationen, Nutzerverhalten und geistiges Eigentum. Um die damit 

verbundenen Risiken einschätzen zu können, ist Transparenz erfor-

Kurz gefaSSt: auDIt

 ➤ Ein Audit untersucht, ob Prozesse, Systeme oder Produkte 

die geforderten Standards oder Richtlinien erfüllen. In der 

Informationstechnik fällt beispielsweise Folgendes darunter: die 

Einhaltung der Vorgaben eines Softwareprojekts, die Qualität 

von Quellcode, die Schwachstellen und Risiken von IT-Syste-

men, die korrekte Lizenzierung von Softwareprodukten sowie 

die Einhaltung von Datenschutzvorgaben.

Ein solches Untersuchungsverfahren erfolgt häufig im Rahmen 

eines Qualitätsmanagements und wird von einem speziell hierfür 

geschulten Auditor durchgeführt. Abhängig davon, ob die 

Untersuchung in der eigenen oder in einer fremden Organisation 

stattfindet, ist die Unterscheidung zwischen internen und 

externen Audits möglich. Ein erfolgreich durchgeführter Audit 

kann beispielsweise durch ein Zertifikat einer unabhängigen 

Organisation bestätigt werden.  (DK)
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derlich. Doch nach wie vor ist bei vielen Anwendungen nicht ersicht-

lich, welche Daten sie abgreifen und was damit passiert. 

Die Tücken globaler SaaS-Dienste
Das gilt besonders dann, wenn es sich um einen globalen SaaS-

Dienst handelt, bei dem in der Regel nicht klar ist, wo er gehostet 

wird, welches Recht gilt und welche Institutionen Zugriff auf die Daten 

haben. Bei amerikanischen Anbietern greift der Cloud Act, früher  

Patriot Act, der amerikanischen Behörden den Zugriff auf beliebige 

Nutzungs- und Nutzerdaten erlaubt, sobald ein selbsternannter 

Grund dafür vorliegt. Datensicherheit kann aber nur dann gewährleis-

tet werden, wenn Nutzer die volle Transparenz und Kontrolle über ihre 

Applikationen haben. 

Das gilt auch für die unter Security-Aspekten wünschenswerten 

Verschlüsselungsfunktionen für die sichere Datenübertragung, die 

aber nur dann wirkliche Sicherheit gewähren, wenn klar ist, welche 

Encryption-Algorithmen verwendet werden und wer Zugriff auf die 

Schlüssel hat. Hier haben die an sich sinnvollen, und in der Zukunft 

höchst wahrscheinlich weiter wachsenden, globalen SaaS-Dienste 

einen erheblichen Nachbesserungsbedarf. 

Unabhängige Audit-Institutionen 
dringend notwendig

Daraus ergibt sich die Forderung nach einer nationalen oder euro-

päischen Institution, die die Sicherheit globaler SaaS-Dienste regel-

mäßig auf der Basis eigener technischer und rechtlicher Security-

Kriterien zum Schutz von Wirtschaft, Organisationen und Institutionen 

prüft. Aber weder die europäischen Behörden noch das deutsche 

Bundesamt für Sicherheit in der Informationstechnik BSI sind bislang 

in diesem so sicherheitskritischen Bereich aktiv geworden. Die  

Lösung dieses Problems könnte von IT-Experten wie beispielsweise 

dem Chaos Computer Club oder Auditierungsspezialisten wie unter 

anderem Compass Security geliefert werden, die in offiziellem  

Auftrag, etwa durch das BSI oder auf europäischer Ebene, SaaS-

Dienste auditieren. Wobei hier autarke Einheiten wie die oben ge-

nannten (supra-)nationalen Behörden aus mehreren Gründen, zum 

Beispiel der Kompetenz, der Geschwindigkeit und der Neutralität, 

vorzuziehen wären.

Der aktuell existierende Mangel an ebenso kompetenten wie unab-

hängigen Institutionen, die verlässlich prüfen und Auskunft darüber 

geben können, welche Anwendungen die Sicherheitsanforderungen 

erfüllen, muss dringend behoben werden. Ein einzelnes Unternehmen 

allein ist damit überfordert, insbesondere im Mittelstand. Außerdem 

ist es unter wirtschaftlichen Gesichtspunkten wenig sinnvoll, wenn 

die Skalierungseffekte nicht genutzt werden, die durch unabhängige 

Prüfungsinstanzen möglich sind.

Sicherheit in sinnvollen Stufen 
Diese Audit-Informationen können dann in eine mehrdimensionale 

Matrix einfließen, die Aspekte wie Kosten, Aufwand, Komfort und  

Sicherheit zueinander in Beziehung setzt und als Entscheidungs-

grundlage für die Nutzung – oder Ablehnung – eines bestimmten 

SaaS-Dienstes dient. So könnte jedes Unternehmen auf Basis unab-

hängiger Informationen selbst über das für die jeweiligen spezifischen 

Anforderungen passende Maß an Security entscheiden. Das hat im 

Idealfall für die Vorstandskommunikation, das Personalwesen oder die 

Forschungs- und Entwicklungsabteilung eine höhere Schwelle als für 

das Marketing oder das Gebäudemanagement. Neben der Definition 

kritischer Segmente erleichtert auch die Hierarchisierung der Daten 

die Umsetzung von Sicherheitsvorgaben. Schützenwerte oder gar un-

ternehmenskritische Assets wie Patente brauchen mehr Schutz als die 

Eventplanung oder die Sales-Präsentation. Das reduziert den Auf-

wand, da die Zusammenarbeit mit unkritischen Daten keine oder nur 

geringe Sicherheitsvorkehrungen erfordert.

Nicht nur für Kommunikations- und Kollaborationsanwendungen gilt 

die Prämisse, dass jeder IT-Verantwortliche – und das kann auch ein 

Team- oder Abteilungsleiter sein – jederzeit in der Lage sein muss, die 

Software, die er nutzt und bezahlt, zu auditieren. Diese Verantwortung 

ist verbindlich in der DSGVO verankert, aber kaum ein Anbieter erlaubt 

diese Prüfung oder bietet zumindest technisch die Voraussetzungen 

dafür. Kein Anwender weiß, was mit seiner Kommunikationsinstanz 

gerade passiert, wo sie aktuell gehostet wird. Das macht sie für den 

Nutzer unkontrollierbar, entspricht damit nicht den Vorgaben der  

DSGVO und kann schlimmstenfalls zu empfindlichen Strafen führen.

Andrea Wörrlein, Verwaltungsrätin VNC (Schweiz) sowie 
Geschäftsführerin VNC (Deutschland)

Bild: Makarov-123rf
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Die Geschäftskontinuität hängt derzeit verstärkt auch von Videokonferenzen ab. 

Richtig absichern können unternehmen sie durch containerisierung.

Autor: Stuart Jackson     Redaktion: Diana Künstler

 ➤ Die Covid-19-Pandemie hat die Arbeitsweise der Menschen nach-

haltig verändert und digitalisiert: Videokonferenzen etwa gehören 

mittlerweile zum Alltag. Sie dienen aktuell dazu, sich sicher auf Distanz 

mit Kollegen und Kunden auszutauschen. Damit sichern Videokonfe-

renzen die Geschäftskontinuität von Unternehmen. Auch zukünftig 

spielen sie weiterhin eine entscheidende Rolle für wirtschaftlichen  

Erfolg. Weltweit bleiben zahlreiche Arbeitnehmer vorerst im Home-

office und sind daher auf Zoom, Microsoft Teams oder ein anderes 

Kommunikationstool angewiesen. So ist zum Beispiel bei einem gro-

ßen Technologieunternehmen aus den USA die Rückkehr in die Büros 

erst für September 2021 geplant und soll zunächst im Hybridmodell 

ablaufen: zwei Tage daheim und drei Tage im Büro. Darüber hinaus 

ersetzen Videokonferenzen viele Dienstreisen. Das spart nicht nur 

Zeit und verringert Kosten, sondern wirkt sich zugleich positiv auf die 

Umwelt aus. Unternehmen haben während der Pandemie erkannt, 

dass nicht jeder Vor-Ort-Termin wirklich nötig ist; oft reicht ein virtuel-

les Gespräch. Laut einer Umfrage des Ifo Instituts rechnen 61 Prozent 

der befragten deutschen Unternehmen in der Zukunft mit weniger 

Dienstreisen.

Videokonferenzen müssen aber richtig abgesichert sein, gerade 

wenn sie nun vermehrt vorkommen. Medien berichten regelmäßig 

über neue erfolgreiche und folgenschwere Cyberangriffe auf Unter-

nehmen. Selbst in vermeintlich sicheren Anwendungen werden im-

mer wieder Schwachstellen gefunden. Bei Videokonferenzen und 

auch Chats für mehr Sicherheit zu sorgen, ist deshalb für Unterneh-

men empfehlenswert. Aber wie lässt sie sich erreichen? 

Mehr Sicherheit nach dem 
Abschottungsprinzip

Ziel muss es sein, die IT-Sicherheit und den Datenschutz zu opti-

mieren, ohne dabei die User Experience und die Produktivität von 

Mitarbeitern zu beeinträchtigen. Eine Lösung dafür ist Containerisie-

rung. Zur Erklärung: Im Unternehmen wird auf jedem einzelnen End-

gerät eine abgesicherte Box, der Container, platziert und in ihr ein 

Kommunikationstool bereitgestellt. Mitarbeiter können dadurch wei-

ter ungestört kommunizieren und zusammenarbeiten, sind jedoch 

besser geschützt. Außerdem hat ein IT-Team mehr Kontrolle über ein 

Kommunikationstool, wenn es sich in einem Container befindet. Es  

ist in der Lage, die entsprechenden Einstellungen noch individueller 

zu gestalten und den Anforderungen von Mitarbeitern anzupassen.  

Die Containerisierung eines Kommunikationstools zeichnet sich durch  

vielfältige Sicherheitsmaßnahmen aus, die aktiv Gefahren vorbeugen. 

Grundlegend setzt der Zugang zu der Anwendung ein eigenes Pass-

wort voraus. Wichtig ist auch die Verschlüsselung von Daten: Generell 

erstellen und empfangen Kommunikationstools regelmäßig Daten, die 

sie lokal speichern. Sofern die Anbieter dabei nicht eine Verschlüsse-

lung gewährleisten, sind die Daten nur zu bestimmten Zeiten durch das 

Betriebssystem der Endgeräte geschützt – beispielsweise, wenn sie 

sich im gesperrten Zustand befinden. Im Container werden Daten da-

gegen jederzeit verschlüsselt gespeichert. Er ist zudem völlig von dem 

Betriebssystem auf den Endgeräten getrennt. Selbst wenn sich eine 

Person Zugang zu einem Endgerät verschafft, kann sie daraufhin nicht 

auf die Daten im Container zugreifen. In Chats geteilte und herunterge-

ladene Dateien verlassen ebenso nie den Container und sind durch ihn 

gleichermaßen optimal gesichert.

Von der Containerisierung profitiert auch das IT-Team im Unterneh-

men. Unter anderem erlaubt sie es, die Passwörter innerhalb eines 

Unternehmens zentral zu managen und zu überprüfen, ob sie jeweils 

stark genug sind. Darüber hinaus kann ein IT-Team einzelne Funktio-

nen von Kommunikationstools abschalten, wie zum Beispiel den Zu-

griff auf die Kamera und die Fotogalerie eines Mitarbeiters oder ein 

Login via Facebook beziehungsweise Google. Eine weitere mögliche 

Sicherheitsmaßnahme gegen ein Datenleck besteht darin, Screen-

shots und das Kopieren von Texten zu verbieten. Ebenfalls unproble-

matisch ist es, aus der Ferne Daten oder sogar die komplette Lösung 

auf einem Endgerät zu löschen.  

Voraussetzungen für einen 
reibungslosten Betrieb

Eine Lösung, die ein Kommunikationstool im Container bereitstellt, 

muss aber mehr als nur Sicherheit bieten. Mitarbeitern ist vor allem 

die User Experience wichtig. Sie interagieren täglich mit der Anwen-

dung und wünschen sich deswegen eine einfache Bedienung sowie 

möglichst geringe Einschränkungen. Um einen einwandfreien Betrieb 

zu garantieren, muss die Lösung daher zuverlässig und frei skalierbar 

sein. Hilfreich ist außerdem eine Integration mit anderen Anwendun-

gen. Wenn im Container beispielsweise Microsoft Office oder andere 

Tools zur Verfügung stehen , lassen sich dort direkt und sicher Datei-

en bearbeiten.

Stuart Jackson, Senior Director of Engineering EMEA bei Blackberry
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DSGVo-Konform 
             im BilDe

für viele gehört Videokommunikation mittlerweile 

zum Büroalltag. entsprechende tools werden 

vorab allerdings oft nicht gründlich auf 

sicherheitstechnische und datenschutzrechtliche 

risiken geprüft. Verstöße gegen die DSGVo 

können jedoch sehr teuer werden, lassen sich 

aber ausschließen, wenn anbieter ihre Software 

konsequent nach einer DSGVo-Grundidee 

designen: Wenig Daten sammeln und speichern. 

Darüber hinaus spielen aber auch andere 

Kriterien eine wichtige rolle. 

Autor: Volkan Yilmaz     Redaktion: Diana Künstler

 ➤ Das Arbeiten von zu Hause aus oder den Fernzugriff von unter-

wegs praktizierten viele Unternehmen bereits vor der Pandemie. Die 

Zusammenarbeit in virtuellen Teams hält in diesen turbulenten Zeiten 

aber jetzt häufig den Geschäftsbetrieb am Laufen, während zuvor 

hingegen noch eher die Produktivitätssteigerung im Vordergrund 

stand. Die Nachfrage nach Collaboration-Tools ist zuletzt rasant ge-

stiegen, vor allem Videokonferenzen erlebten seit dem Frühjahr 2020 

einen regelrechten Boom. Sich per Videoschalte via Zoom, ClickMee-

ting, TeamViewer, Skype for Business, GoToMeeting, Microsoft 

Teams, Google Hangouts, Google Meet oder Jitsi Meet auszutau-

schen, hat sich quer durch alle Branchen etabliert. 

Vor allem mit dem ersten Lockdown standen Unternehmen jedoch 

gehörig unter Zeitdruck, die passende Software für virtuelle Meetings 

zu finden, die sich am ehesten mit den eigenen Arbeitsabläufen 

deckt. Potenzielle Sicherheitsrisiken und rechtliche Konsequenzen 

aufrund von Datenschutzverstößen traten bei diesem eiligen Aus-

wahlprozess einer geeigneten Videolösung daher häufig in den Hin-

tergrund. Vor allem bei Zoom deckten IT-Sicherheitsexperten im 

Frühjahr 2020 noch einige Defizite und Sicherheitslücken auf, die von 

der Datenweitergabe über Aufmerksamkeitstracking und fehlende 

Verschlüsselung bis zum Zoom-Bombing reichten.  

Die DSGVO setzt den Rahmen – auch   
für Strafen

Sicherheitslücken und Datenpannen lassen sich nicht grundsätz-

lich ausschließen. Jedoch sollten und müssen Anbieter sowie Nutzer 

alles dafür tun, um solche Vorfälle zu verhindern. Schließlich stehen 

sowohl Unternehmen als auch die Datenverarbeiter in der Verantwor-

tung, für die Sicherheit und den Schutz personenbezogener Daten zu 

sorgen. Dieses Prinzip ist in der EU-Datenschutz-Grundverordnung 

(DSGVO) verankert, die bei Verstößen Strafen von bis zu 20 Millionen 

Euro oder bis zu vier Prozent des weltweiten Jahresumsatzes eines 

Unternehmens vorsieht. 

Personenbezogene Daten verarbeitet aber jede Firma – und viele 

machen dabei Fehler. Das fängt schon auf der Website eines Mittel-

ständlers an, der seine akkurat erstellte Cookie-Policy falsch imple-

mentiert. Dass die Datenschützer gegebenenfalls hart durchgreifen, 

zeigt die Top 3 der Bußgelder, die die Behörden bisher in Deutschland 

verhängt haben: H&M führt dieses Ranking aktuell mit 35,3 Millionen 

Euro vor der Deutsche Wohnen (14,5 Millionen Euro) und 1&1 (9,6 Milli-

onen Euro) an. 

Bisherige Knackpunkte bei einem  
Videokonferenz-Tool

Die Vorlage für eine rechtssichere Videolösungen liefert die DSGVO   

wiederum mit „Privacy by Design“ (siehe Kasten anbei). Auf dieser 

Grundidee baut die Verordnung auf. Sie besagt, dass Anbieter den 

Datenschutz beim Konzipieren und Entwickeln von Software für die 

Datenverarbeitung berücksichtigen müssen. Die Unternehmen sollen 

demnach ganz konkret nur die Daten erheben, die sie für den definier-

ten Verwendungszweck benötigen. Dabei gilt es, so wenig wie mög-

lich in die Schutzrechte der Nutzer einzugreifen. 

In der Praxis werden jedoch sehr viele Daten gesammelt, etwa  

Metadaten. Nutzerinnen und Nutzer bekommen davon meist nichts 

mit. Man denke nur an E-Commerce-Firmen, die die Performance ih-

rer Plattformen über Cookies messen. Aber auch in anderen Bran-

chen stellt man sich oft erst im zweiten Schritt, also nach dem Sam-

meln, die Frage: Was lässt sich mit den gespeicherten Informationen 
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überhaupt anfangen? Aber: Nur weil ein Anbieter etwas gegebenen-

falls später nutzen kann, sollte er nicht grundsätzlich Daten nur erhe-

ben, weil es die Technik möglich macht.  

In Hinblick auf Videokonferenzlösungen sind vor allem die erfass-

ten Logs. Aus diesen geht hervor, wann welche IP-Adresse eine Ver-

bindung aufgebaut hat. Falls es bei diesem Prozess zu Störungen 

kommt, lassen sie sich besser nachvollziehen – so lautet vor allem 

das technische Argument für die Logs. Hacken sich aber Cyberkrimi-

nelle ein, können sie auslesen, wer mit wem wie lange kommuniziert. 

Das muss nicht in jedem Fall schwere Komplikationen nach sich zie-

hen. Es sei denn, geheime oder kartellrechtlich relevante Absprachen 

werden in dem virtuellen Meeting getroffen. 

Damit jedoch über die Metadaten hinaus keine Dokumente, Chat-

protokolle und Aufzeichnungen aus Chats in die falschen Hände ge-

raten, lassen sich die Daten verschlüsseln. Auf diese Weise schützt 

ein Unternehmen sein geistiges Eigentum. In der Praxis liegen die 

Daten jedoch oftmals unverschlüsselt vor, damit Anwender schnell an 

Informationen auch während einer Videositzung gelangen. Beson-

ders kritisch wird es daher, wenn es Hackern gelingt, die Identität der 

Nutzer anzunehmen und sich somit Zugriff auf die Informationen zu 

verschaffen. Dieses Dilemma lässt sich jedoch kaum lösen, allenfalls 

durch den Einsatz von Künstlicher Intelligenz (KI), um beispielsweise 

Anomalien zu erkennen. Der Algorithmus schlägt in diesem Fall bei-

spielsweise Alarm, sobald zu untypischen Zeiten oder aus unerwarte-

ten Regionen Datenzugriffe erfolgen.  

Anbieter von Videolösungen stehen daher vor der Herausforde-

rung, eine gute Balance zwischen Funktionalität, Sicherheit und DS-

GVO-Konformität zu finden. Eine Frage, die sich die Unternehmen 

beispielsweise stellen müssen: Ist es tatsächlich im Sinne der Anwen-

der, wenn sich diese mit ihrer E-Mail-Adresse authentifizieren müs-

sen? Denn an Privacy by Design gedacht, sollte auch ein ganz kon-

kreter Verwendungszweck für die E-Mail-Adressen vorliegen. Und 

oftmals reicht ein pseudonymisierter Benutzername aus, um sich für 

ein virtuelles Meeting anzumelden. Und auch etwaige technische Stö-

rungen und Ausfälle, die zwangsläufig vorkommen, lassen sich auch 

ohne Logs erkennen. Beispielsweise, indem man die Auslastung der 

Server und die Anzahl der Verbindungen auswertet. Dabei ist es auch 

nicht nötig, die IP-Adresse zu verknüpfen oder sie anschließend zu 

speichern. Das Log kommt erst zum Zuge, wenn es auch tatsächlich 

für die Lösungsfindung sachdienlich ist. Ist das Problem gelöst, endet 

wiederum der Protokollvorgang. Ein weiteres potenzielles Problem 

ist, dass alles, was während des virtuellen Meetings ausgetauscht 

wird, theoretisch auch abgegriffen werden kann. Das liegt daran, 

dass viele Lösungen Informationen nach dem Meeting nicht explizit 

löschen. Deutlich sicherer ist es daher, komplett auf Aufnahmen oder 

das Speichern zu verzichten. 

Zusätzlich könnnen die Anbieter weiteres Vertrauen in ihre Lösungen 

schaffen, wenn sie transparent angeben, wann, warum und wie sie per-

sonenbezogene Daten verarbeiten. Es empfiehlt sich zudem, die Auf-

tragsdatenverarbeitung vertraglich zu regeln, sich nach ISO 27001 zu 

zertifizieren und entsprechend die Daten auf Servern in der EU, oder 

besser in Deutschland, zu speichern. Dann greift EU-Recht, was hinge-

gen bei einem US-amerikanischen Anbieter nur bedingt gilt. 

Mit Nutzen und Anwenderfreundlichkeit 
überzeugen

Eine datenschutzkonforme Videokonferenzlösung könnte jedoch 

Befürchtungen schüren, dass ihre Funktionen massiv eingeschränkt 

sind. Dem lässt sich aber gegebenenfalls mit der richtigen Argumenta-

tion entgegenwirken, denn konsequenter Datenschutz bringt viele Vor-

teile mit sich. So lassen sich beispielsweise auch vertrauliche Abspra-

chen im virtuellen Raum umsetzen – denn wird von Beginn an auf eine 

Datenerhebung verzichtet, müssen sich Nutzerinnen und Nutzer auch 

keine Gedanken über deren Sicherheit und anschließend eine rechts-

konforme Löschung dieser machen. Das betrifft alle Informationen von 

Metadaten über Nutzungsweise, Chat-Verläufe bis hin zu Gesprächs-

protokollen.

Um darüber hinaus die nötige Performance sicherzustellen, sollte 

jeder Nutzer eine eigene Server-Instanz mit garantierten Ressourcen 

erhalten, die nicht geteilt wird. Auf unnötige Zusatzfunktionen sollten  

die Anbieter verzichten. Denn letztlich benötigen alle Anwenderinnen 

und Anwender eine Videokommunikationslösung, egal für welchen 

Zweck, die leistungsfähig, sicher, intuitiv zu bedienen und ortsunab-

hängig einsetzbar ist. 

Volkan Yilmaz, Gründer und Geschäftsführer von AnkhLabs

Privacy by Design & co.

 ➤ Der Begriff Privacy by Design – zu Deutsch „Datenschutz 

durch Technikgestaltung“ – bezieht sich auf den Grundgedan-

ken, dass sich der Datenschutz am besten einhalten lässt, 

wenn bereits bei der Konzipierung und der Entwicklung von 

Soft ware und Hard ware Daten verarbeitung berücksichtigt 

wird. Der Schutz personenbezogener Daten im Sinne der 

DSGVO erfolgt somit durch das frühzeitige Ergreifen techni-

scher und organisatorischer Maßnahmen (TOMs) im Entwick-

lungsstadium. Im Idealfall sollen durch benutzer freundliche 

Voreinstellungen ausschließlich Daten erhoben werden, die für 

den jeweiligen konkreten Verarbeitungs zweck erforderlich 

sind. Bei einem Vertrag mit einem Onlinehändler wären das 

beispielsweise Name, Anschrift und Konto verbindung für 

Versand und Bezahlung.

Eine Abwandlung dieses Begriffs ist in dem Zusammenhang 

„Privacy by Default“, was soviel heißt wie „Datenschutz durch 

datenschutzfreundliche Voreinstellungen“. Das bedeutet, dass 

die Werkseinstellungen datenschutzfreundlich zu gestalten 

sind. Nach dem Grundsatz sollen insbesondere die Nutzer 

geschützt werden, die weniger technikaffin sind und somit 

weniger dazu neigen, die datenschutzrechtlichen Einstellun-

gen ihren Wünschen entsprechend anzupassen. Dieser 

Gedanke steht übrigens wiederum hinter dem Begriff „Privacy 

Paradox“, wonach Menschen persönliche Informationen teilen, 

obwohl sie gleichzeitig Bedenken in Bezug auf ihre Privat-

sphäre haben.  (DK)
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Der Weg zu sicheren 
Konferenzen 

Videokonferenzen gehören in diesen 

turbulenten zeiten zum tagesgeschäft. um eine 

passende collboration-Lösung zu finden, die 

allen ansprüchen an sicherheit, Verlässlichkeit, 

Kompatibilität und nutzerfreudlichkeit genügt, 

muss sie vorab akribisch geprüft werden. es 

lohnt, genauer hinzuschauen und 

gegebenenfalls mehr zeit zu investieren. Denn 

„Demo, test und Validierung“ lautet die formel, 

damit selbst im zuge der anforderungen der 

corona-Pandemie nicht nur investitionsschutz, 

sondern vor allem auch Datenschutz und cyber 

security gewahrt bleiben. 

Autor: Robert Drost     Redaktion: Antje Müller

Bild: elnur-123rf

 ➤ Von heute auf morgen ins Homeoffice. Vielerorts waren schnelle 

Entscheidungen gefragt. Nicht immer die oberste Priorität hatten da-

bei Compliance oder Regelungen zum Datenschutz. Das war und ist 

nicht ungefährlich: Unklarheiten über Datenschutzbestimmungen, Si-

cherheitslücken und gehackte Videokonferenzen können die Folge 

sein. Denn Collaboration-Lösungen und insbesondere Videokonfe-

renzsysteme finden nicht in einem rechtsfreien Raum statt. Wer nicht 

genau hinschaut, riskiert unter Umständen Ärger mit Datenschützer n, 

Mitarbeitenden oder Geschäftspartnern. 

Vom Datenhunger und Vorschriften-
Dschungel

Der in den Vereinigten Staaten geltende „Clarifying Lawful Overseas 

Use of Data Act” (Cloud Act) besagt, dass US-Behörden ausdrücklich 

unbeschränkt von dem Recht auf den Zugriff auf im Ausland gespei-

cherte Daten von Nicht-US-Bürgern Gebrauch machen dürfen, wenn 

US-Unternehmen diese kontrollieren. Das steht im diametralen Gegen-

satz zur DSGVO. Versuche der europäischen Seite, diesem US-ameri-

kanischen Datenhunger unter Zuhilfenahme eines bilateralen Abkom-

mens einzugrenzen, waren bislang wenig erfolgreich. Jüngstes Beispiel: 
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der Privacy Shield. Dabei ist die Lage schon verworren genug. Nicht 

nur in Deutschland ist das Dickicht an Vorschriften groß, auch auf EU-

Ebene wuchert es weiter. So gibt es zum Beispiel in Frankreich eine 

verpflichtende Zertifizierung für Videokonferenzsysteme, die in Behör-

den eingesetzt werden. Neben den spezifischen Bestimmungen einzel-

ner Länder stellen mitunter verschiedene Branchen ihren ganz eigenen 

Anforderungskatalog an ein Meeting-Tool. Etwa im Healthcare-Bereich 

und der immer beliebter werdenden Telemedizin gelten im Umgang mit 

sensiblen (Patienten-)Daten ganz besonders strenge Anforderungen 

an die Sicherheit bei der Übermittlung und Aufbewahrung von Daten. 

Inzwischen haben sich jedoch einige Anbieter von Videokonferenz-

systemen etabliert, die den länder- und branchenspezifischen Vor-

schriften begegnen und entsprechende Datenintegrität garantieren 

möchten. Das kann beispielsweise dann der Fall sein, wenn Anbieter 

von cloudbasierten Systemen und Services eigene, lokale Rechen-

zentren betreiben. Die Daten bleiben so unter der Kontrolle des jewei-

ligen Anbieters, ohne eine Drittpartei zu involvieren. 

Gekaperte Meetings
Parallel treten bei verschiedenen Plattformen aber auch Sicher-

heitsmängel auf. So wurden zuletzt immer wieder Konferenzen ge-

stört. Möglich ist dies, wenn beispielsweise die Meeting-ID in unbe-

fugte Hände gerät. Sicherheitsmaßnahmen wie unter anderem die 

Vergabe einer PIN oder eines Passwortes können dabei relativ leicht 

DEr ChECk im BaCkgrounD  
 uEntspricht die Lösung den langfristigen Anforderungen? 

 u Kann sie in bereits vorhandenen Video- und Audiogeräte   

 integriert werden – sind die Investitionen geschützt? 

 u Ist sie zuverlässig und bringt sie Nutzerinnen und Nutzer   

 dorthin, wohin  sie möchten können Mitarbeitende die   

 Lösung ohne  großen Aufwand sofort nutzen? 

 u Sind alle Stakeholder, von Führungskräften bis hin zu   

 Mitarbeitenden, mit der Funktionalität vertraut? 

 uIst sie grundsätzlich sicher?

 uSind die Übertragungen verschlüsselt?

 uSind Bildschirmübertragungen (z.B. Screenshots) oder   

 Aufzeichnungen nicht ohne eine ausdrückliche Zustimmung  

 möglichen? Eine Freigabe-Funktion schafft gegebenenfalls  

 Klarheit.

 uWerden Protokolle und Aufzeichnungen grundsätzlich nach  

 Gesprächsende gelöscht?

 uWerden keine Verhaltensprofile erstellt?  Ist eine derartige   

 Funktion vorhanden, sollte diese  entsprechend deaktivierbar  

 sein.

Videomeetings schnell,
sicher, einfach – neon!

www.starface-neon.com

AUSGEZEICHNET MIT

Starface_fs_03.pdf;S: 1;Format:(210.00 x 147.00 mm);08.Mar 2021 14:22:01
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unterlaufen werden, denn sie müssen an die Teilnehmenden zusam-

men mit der Meeting-ID im Einladungs-Link versendet werden. Ein-

mal abgeschickt, ist die Kontrolle darüber, wer den Einladungs-Link 

erhält, so gut wie unmöglich.

Dennoch gibt es Möglichkeiten, sich bei einem Video-Meeting vor 

ungebetenen Gästen zu schützen: Beispielsweise bieten verschiede-

ne Systeme die Möglichkeit, Sessions zu schließen, sobald sich alle 

(erwünschten) TeilnehmerInnen eingewählt haben. Eine weitere Opti-

on besteht darin, dass die volle Kontrolle während der Konferenz auf 

den Moderator beschränkt bleibt, um beispielsweise Teilnehmerinnen 

und Teilnehmer zu blocken, stummzuschalten oder am Teilen des 

Bildschirminhaltes zu hindern. Hilfreich kann darüber hinaus eine so-

genannte „Warteraum“-Funktion sein, bei der sich die Teilnehmenden 

in einem gesonderten Bereich aufhalten, bevor sie vom Moderator 

zum Meeting zugelassen zu werden.

Demo, Test und Validierung
Auch im Bereich der virtuellen Collaboration bleibt also der Mensch 

einer der größten Unsicherheitsfaktoren. Hier lohnt es sich, genau 

hinzusehen, über welche Features die jeweilige Lösung verfügt. Das 

betrifft neben der menschlichen Schwachstelle ebenso die grundle-

genden Eigenschaften des Anbieters: Wo ist der Hersteller ansässig? 

Über welche Zertifizierungen verfügt er und welcher Wert wird dem 

rechtskonformen und revisionssicheren Umgang mit den Daten von 

Unternehmen beigemessen? 

 Tipps zum sChuTz der daTen 

 uMit Videokonferenzdaten sicher 

umgehen: Ob Passwörter oder Pins – ein 

geeignetes Schlüsselmanagement bei 

Video-Meetings ist unerlässlich. Beginnend 

bei der Speicherung auf einer angemessen 

geschützten Plattform, gilt es bei Cloud- 

und externen Lösungen, gegebenenfalls 

zusätzliche Maßnahmen zum eingeschränk-

ten Zugriff durch den Betreiber zu ergreifen. 

Während der Übertragung sorgen wieder-

um Rollen- und Berechtigungskonzepte für 

die nötige Autorisierung. Dabei gilt es – ide-

alerweise gemäß der Passwortrichtlinie der 

Institution –, Nutzerkonten personengebun-

den zu vergeben. Geeignete Verschlüsse-

lungsverfahren zu bestimmen, betrifft 

wiederum Metadaten und Protokolle, die bei 

Konferenzen genutzt werden. Abhilfe bei 

schwach geschützten Videokonferenzdaten 

kann gegebenenfalls ein entkoppelter 

Zugriff über den Terminal Server schaffen. 

 uProfile anlegen: Je nach Sensibilität der 

Gesprächsinhalte lohnt sich das Einrichten 

vorgefertigter Profile für unterschiedliche 

Teilnehmergruppen. Sie fassen die 

Sicherheitseinstellungen zusammen und 

ermöglichen einen schnellen Wechsel 

zwischen den benötigten Anforderungen. 

Alternativ kann, je nach Vertraulichkeit der 

ausgetauschten Inhalte, ein begrenzter 

Teilnehmerkreis mit vordefiniertem 

Passwort zugelassen, beziehungsweise 

lediglich einzelne Konten freigeschalten 

werden.

 uAufzeichnungen nicht ohne Einverständ-

nis: Gesprächsinhalte unter den Konferenz-

Teilnehmenden sind in der Regel vertraulich 

und prinzipiell personengebunden, denn die 

Identität der Gäste ist erkennbar. Entspre-

chend sollten alle Beteiligten über eine 

Aufzeichnung informiert sein und ihr 

Einverständnis gegebenen haben. Das 

betrifft ebenso die Weiterverarbeitung, 

beispielsweise als Transkription, genauso 

wie die Weitergabe an Dritte und die 

Archivierung. Die Speicherung am 

Endgerät, in einem zentralen System oder 

auch in der Cloud erfordert darüber hinaus 

in der Regel ein geeignetes kryptografi-

sches Verfahren, das mit Hilfe einer 

digitalen Signatur den Manipulationsschutz 

absichert.

 uZugriffe auf Dateiablagen regeln: 

Nützlich ist oftmals der Austausch von 

Dokumenten oder Dateien unter den 

Teilnehmenden bei einem Video-Meeting. 

Dateiablagen können sowohl lokal im 

Video-Endpunkt oder auch extern auf zum 

Beispiel eigenen oder Cloud-Servern 

realisiert werden. Dabei unterstützen 

geeignete Berechtigungen den sicheren 

Zugriff. Für einen effektiven Schutz sorgen 

einerseits die Verschlüsselung der 

Dateiablage wie auch die Autorisierung und 

Authentifizierung der Zugriffe. Generell gilt: 

Ist die Plattform angemessen geschützt, 

kann gegebenenfalls auch auf eine 

verschlüsselte Speicherung verzichtet 

werden. (AM)

Um eine passende Lösung zu finden, die allen Ansprüchen ge-

nügt – nicht nur in Hinblick auf die Sicherheit, sondern auch in Bezug 

auf Nutzerfreundlichkeit, Verlässlichkeit und Kompatibilität – ist es 

sicherlich sinnvoll, noch vor dem Kauf etwas Zeit zu investieren: 

„Demo, Test und Validierung“ lautet die Formel. Nur so kann dafür 

gesorgt werden, dass die einmal ausgewählte Lösung alle Anforde-

rungen an eine sichere, problemlose Zusammenarbeit erfüllt. Die al-

lermeisten Hersteller oder ihre Partner werden bei der Beantwortung 

von Fragen zur Eignung eines Videokonferenzsystems gerne behilf-

lich sein. Ein zweiter, tieferer Blick auf die Details ist dazu in jedem Fall 

lohnend, um sicherzustellen, dass die gewählte Lösung auch in Jah-

ren noch hält, was sie verspricht.

Collaboration-Lösungen stets neu 
bewerten

Für das Geschäftsleben sind der regelmäßige Austausch und die Zu-

sammenarbeit sowohl der Mitarbeitenden untereinander als auch mit 

Kunden, Partnern und Dienstleistern unverzichtbar. Benutzerfreund-

lichkeit, DSGVO-Konformität und Sicherheit sind es ebenso. Durch den 

anhaltenden Lockdown stehen Videokonferenzen vermehrt im Fokus. 

Dabei erfordern viele Videokonferenzsysteme nicht unbedingt die 

„Neuerfindung des Rades“, sondern lassen sich in bereits bestehende 

Lösungen integrieren. Eine regelmäßige Bewertung der eingesetzten 

Collaboration-Lösung kann daher nur von Vorteil sein. 

Robert Drost ist Regional Director Central and Eastern Europe bei StarLeaf
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Bundesbürgerinnen und -bürger 
haben Angst vor Cyberkriegen.  
12 Prozent befürchten wiederum, 
dass Cyberkriege auch zu 
militärischen Eskalationen führen. 
43 Prozent der Befragten sind der 
Meinung, dass Deutschland im 
Fall eines Cyberangriffs selbst 
aktiv mit Cyberattacken zurück-
schlagen soll.

Das zeigt eine Umfrage des Digitalver-

bands Bitkom. Hierfür wurden 1.198 

Deutsche ab 16 Jahren befragt. Das 

Thema der Fragestellung war die 

Bedrohungslage von Cyberangriffen.

77 
Prozent

der Klinik-Ärzte in 
Deutschland bieten Video-

Sprechstunden an oder können sich 
vorstellen, dies künftig zu tun. In Arztpraxen sind 
es im Vergleich nur 57 Prozent. Dabei sind 57 
Prozente der deutschen Ärztinnen und Ärzte der 
Meinung, dass es beim Ausbau digitaler Angebo-
te in der Medizin mehr Tempo braucht. 84 Prozent 
sehen die größte Hürde für die Digitalisierung des 
Gesundheitswesens in der Komplexität des 
deutschen Gesundheitssystems.

Der Digitalverband Bitkom hat dies in seiner Studie „Medizin 

4.0 – wie digital sind Deutschlands Ärzte?“ gezeigt. Dafür 

wurden 528 Teilnehmende aus Deutschland zum Thema 

Digitalisierung des Gesundheitswesens befragt.

95 
Prozent

der Business- und IT-Entscheidungs-
träger sehen Künstliche Intelligenz als 
erfolgskritisch. Dabei nennt jedoch 
fast ein Drittel (32 Prozent) der 
Befragten den Aufbau einer KI-Strate-
gie als größte Hürde. Mehr als die 
Hälfte (54 Prozent) der Unternehmen 
haben dabei Schwierigkeiten, 
KI-Talente zu rekrutieren.

Das ist das Ergebnis der Studie „Becoming AI 

Driven“ von Avanade. 1.700 Business- und 

IT-Entscheider aus 15 Ländern wurden dazu 

weltweit befragt.

32
Exabyte

an Daten sind im Jahr 
2020 durch die 

weltweiten 
Internetknoten 
von De-Cix 
geflossen. Die 
Menge des 
Datenverkehrs ist 

in etwa vergleich-
bar mit der benötig-

ten Datenmenge eines 
acht Millionen Jahre 

andauernden Video-Calls.

Das hat der Betreiber des Internetknotens De-Cix berechnet. 

Das hohe Datenaufkommen führt der Betreiber auf die 

Corona-Pandemie zurück und das daraus resultierende 

Homeoffice sowie das wachsende Medien-Streaming. Den   

 Spitzenwert erreichte der Internetknoten im 

November mit einem Datendurchsatz 

von zehn Terabit pro Sekunde.

78 
Prozent

61 
Prozentder Deutschen sind 

der Meinung, dass 
künftig alle Lehrkräfte 
verpflichtende 

Fortbildungen zur 
Nutzung digitaler 

Lernformate erhalten 
sollten. Vor allem bei den Lehrkräften 
selbst findet das eine stark überdurch-
schnittliche Zustimmung. Drei Viertel  
(74 Prozent) der Deutschen denken auch, 
dass Unterrichtskonzepte mehr an die 
digitale Welt angepasst werden müssen.

Der Digital Index der Initiative D21 zeigt ein 

jährliches Lagebild zur digitalen Gesellschaft. Für 

den „Digital Index 2020/2021“ wurden 2.038 

Personen ab 14 Jahren in Deutschland befragt.

der Bildungseinrichtungen 
planen Investitionen in die 
technische Ausstattung im Jahr 
2021. Am meisten werden dabei 
Laptops und Tablets benötigt 
sowie Netzwerktechnik.  
71 Prozent der Befragten 
beklagen dabei fehlendes 
Budget als Hürde bei Digitali-
sierungsprojekten.
Reichelt Elektronik hat eine Umfrage 

zur Digitalisierung an Bildungseinrich-

tungen durchgeführt. Hierfür wurden 

270 Lehrkräfte, UniversitätsdozentIn-

nen und weitere MitarbeiterInnen in 

Bildungseinrichtungen befragt.
6 

von 
10

Beschäftigten aus der 
ITK-Branche geben an, 
dass ihr Arbeitgeber die 

Weiterbildungs- und 
Umschulungsmöglichkeiten 

im Vergleich zum Niveau vor der 
Corona-Pandemie reduziert hat. 38 Prozent der 
Befragten sind auch der Meinung, dass ihre 
beruflichen Kernkompetenzen innerhalb von zwölf 
Monaten veraltet sein werden.

Die Studie „The State of Skills 2021“ der Weiterbildungsplatt-

form Degreed hat untersucht, wie sich Weiterbildungsmög-

lichkeiten und Qualifikationsanforderungen durch die 

Pandemie verändert haben. Hierfür hat Degreed Daten von 

5.208 ArbeitnehmerInnen, TeammanagerInnen und 

GeschäftsführerInnen aus acht Ländern gesammelt.

Über 
22 Mrd. 

Datensätze

wurden im Zeitraum von Januar bis 
Oktober 2020 offengelegt. Die 
Datensätze stammen aus 730 öffentlich 
bekanntgegebenen Datenpannen  

und beinhalten nicht die Zahl der ver- 
schwiegenen Vorfälle. Über ein Drittel  

(35 Prozent) der Datenpannen stehen dabei 
mit Ransomware-Angriffen in Verbindung.

Im Rahmen der Studie „Tenable‘s 2020 Threat Landscape 

Retrospective“ hat das Security Response-Team des Software-Anbieters Datensi-

cherheitsverletzungen analysiert. Dafür wurden öffentlich zugängliche Informationen 

gesammelt.

Redaktion: Lukas Steiglechner
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die Matrix für 
audiophile

3d-sound-produkte sollen vor allem Gamer oder kinofans begeistern. anfang des Jahres ist 

hersteller harman mit seinen JBl Quantum headsets in diesen stark wachsenden Markt 

eingetreten und will mit seinen proprietären 3d-audioalgorithmen neue standards in der Branche 

setzen. Mitentwickler der Quantum-serie, alfredo fernandez franco, erläutert im Gespräch mit 

funkschau, was immersiven sound auszeichnet und welche einsatzfelder jenseits von Gaming 

und entertainment denkbar sind.   

Autorin: Diana Künstler

 ➤ funkschau: Mono, Stereo und nun 3D-Audio? Könnte man so, salopp 

gesagt, die Weiterentwicklung im Audio-Umfeld beschreiben? Oder was 

genau ist unter Immersive Audio zu verstehen?

Alfredo Fernandez Franco: Das beschreibt die Entwicklung von Au-

diotechnologie schon ziemlich gut, wobei ich finde, dass der Begriff 

3D-Audio zu weit gefasst ist. Eigentlich kann man über einen Mono-

Lautsprecher bereits in 3D hören. Der Sound wird von den Wänden, 

dem Boden und der Decke reflektiert. Dadurch können wir als Zuhörer 

abschätzen, wo sich die Geräuschquelle befindet, wie weit der Laut-

sprecher entfernt ist und ob er sich über- oder unterhalb unserer Hör-

ebene befindet. Trotzdem ergibt sich daraus nicht das Gefühl, kom-

plett in das Hörerlebnis einzutauchen. Somit beschreibt „Immersive 

Audio“ besser, was wir erreichen wollen. Eine 7.1.-Surround-Anlage 

ermöglicht eben genau dieses Gefühl des Eintauchens in das Klang-

erlebnis schon eher. Das lässt sich immer weiter rechnen: Bei einer 

9.1.4.-Anlage, wo neben neun Surround-Lautsprechern und einem 

Subwoofer vier zusätzliche Höhenlautsprecher hinzugefügt werden, 

ist die Erfahrung umfassender und immersiver. Und durch die zusätz-

lichen Overhead-Lautsprecher kann man dann sogar die Schallquel-

len oberhalb der Hörebene wahrnehmen. Die Immersion wird dement-

sprechend immer stärker, je mehr Lautsprecher oder virtuelle Quellen 

involviert sind – jedoch nur bis zu einem gewissen Punkt, ab dem zu-

sätzliche Lautsprecher nur noch einen zunehmend geringeren Nutzen 

in Bezug auf das Eintauchen in das Hörerlebnis haben.

Neben Immersion spielt auch die Genauigkeit der Lokalisierung der 

Audioquelle eine wichtige Rolle, das heißt wie präzise die virtuelle Quel-

le eines Geräusches oder Tons im Raum wahrgenommen werden kann. 

Wenn eine Jazzaufnahme auf einer Stereoanlage abgespielt wird, kann 

man sich ungefähr vorstellen, wo sich die Instrumente zwischen den 

Lautsprechern befinden. Vergleicht man das jetzt mit einem vollständig 

objektbasierten Audiomix mit aktiver Bewegungsverfolgung des Zuhö-

rers, könnte man hier sogar um die Musiker herumgehen und sich  

einem speziellen Instrument nähern, das dann im Vergleich zu den an-

deren intensiver wahrgenommen wird. Beim Gaming beispielsweise 

Bild: fs Quelle: fotolia
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alfredo fernandez franco 
ist Experte für Immersive Audio Engineering bei Harman und Mitentwick-
ler der JBL Quantum-Serie. Harman entwickelt und produziert vernetzte 
Produkte und Lösungen für Autohersteller, Endkunden und Unternehmen 
weltweit. Dazu zählen unter anderem Connected-Car-Lösungen, Audio- 
und visuelle Produkte, Automatisierungslösungen sowie Connected Ser-
vices. Zahlreiche Premiummarken laufen unter dem Dach des Herstellers 
zusammen: darunter AKG, Infinity, Mark Levinson oder JBL, welche die-
ses Jahr ihr 75-jähriges Jublliäum feiert.

Bild: Harm
an

bedeutet diese Genauigkeit der räumlichen Abbildung der Geräusche, 

dass man die Gegner schon hören kann, bevor man sie sieht. Hier kann 

akkurater Sound den Unterschied ausmachen, ob man gewinnt oder 

sein „virtuelles Leben“ verliert.

funkschau: Woran liegt es Ihrer Meinung nach, dass Immersive Audio 

gerade jetzt als Trendtechnologie gehypt wird? 

Franco: Immersives Audio benötigt Rechenleistung und Technologi-

en, die bis vor Kurzem sehr teuer waren. Auch der Zugriff auf passende 

Inhalte war bisher in der Breite nicht gegeben. Das ändert sich gerade. 

Vor allem die Gaming-Industrie ist schon seit Langem Vorreiter, wenn es 

um immersive Audioinhalte geht. Die Audio Engine eines Videospiels  

ist ein sehr komplexes Mixing-System, das mit der Physik-Engine des 

Spiels gekoppelt ist. Die Positionen jeder Soundquelle und der Zuhörer, 

also der Spieler, sind innerhalb eines 3D-Raums eindeutig festgelegt 

und können beim Abmischen des Sounds mit einbezogen werden. 

Noch vor Kurzem wurde der Sound auf maximalem Surround Sound 

abgemischt, obwohl der Ton in 3D produziert wurde. Dabei gingen  

natürlich viele Informationen über die Positionen der Soundquellen ver-

loren. Jetzt haben wir sowohl die Rechenleistung als auch die Hard-

ware, damit wir alle uns zur Verfügung stehenden Informationen verar-

beiten können, um fesselnde, immersive Audioerlebnisse zu schaffen.

funkschau: Wie sehen künftige Anwendungsfälle von Immersive Audio 

jenseits von Entertainment und Gaming aus?

Franco: Kommunikationsanwendungen unter Berücksichtigung 

des Standortes, Telekonferenzen und Hörgeräte könnten beispiels-

weise von immersiver Audiotechnologie profitieren. Die Nutzung für 

standortbezogene Kommunikation könnte man mit Videospielen  

vergleichen. Man kann sich beispielsweise mehrere Gruppen von 

Rettungskräften vorstellen, die in einem großen Gebiet zum Einsatz 

kommen: Setzt man hier GPS-Daten und Head Tracking ein, könnte 

man den Kommunikationssystemen binaurale Rendering-Cues hinzu-

fügen (Anm.d.Red.: Cue – deutsch Hinweis, Stichwort oder Signal). 

Diese Cues können dann dazu genutzt werden, um die Position der 

anderen Teams relativ zum Standort des Nutzers zu bestimmen.  

Befindet sich beispielsweise Team B zur Linken, würden auch deren 

Stimmen über das Kommunikationssystem mithilfe der Cues als von 

links kommend wahrgenommen werden. Diese Hinweise würden sich 

zusätzlich in Echtzeit ändern, wenn sich das Team bewegt.

funkschau: Was zeichnet für Sie den perfekten immersiven Sound aus?

Franco: Das perfekte immersive Audioerlebnis ist jenes, das der 

Zuhörer nicht von der Realität unterscheiden kann. Vergleichbar mit 

Neo, der die Matrix nicht sehen konnte, ist es auch unser Ziel, das 

Hörerlebnis so real zu gestalten, dass der Nutzer die Kopfhörer oder 

Lautsprecher vergisst. Dieses Erlebnis kann auch objektiv gemessen 

werden: Wir stellen beispielsweise fest, wie gut Spieler in der Lage 

sind, Soundquellen im Raum zu lokalisieren und vergleichen dies 

dann mit der Leistung unserer Rendering-Systeme. 

„Das perfekte immersive Audioerlebnis 

ist jenes, das der Zuhörer nicht von der 

Realität unterscheiden kann. 

Vergleichbar mit Neo, der die Matrix 

nicht sehen konnte, ist es auch unser 

Ziel, das Hörerlebnis so real zu 

gestalten, dass der Nutzer die 

Kopfhörer oder Lautsprecher vergisst.“

Immersive Sound lässt sich am ehesten als „Surround Sound mit zusätzli-
cher Höhenebene“ beschreiben. Dabei fügt man die bisher fehlende und 
finale Dimension der Höhe in der Soundwiedergabe hinzu. Einige Herstel-
ler setzen für den idealen 3D-Sound auf ein System aus drei Layern: der 
Surround-, Upper- und Overhead-Ebene, letztere auch gerne als „Voice of 
God“-Layer bezeichnet.
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KurzgefAsst:  HeAd trAcKIng 

 ➤ Damit bezeichnet man ein Motion-Tracking-Verfahren zur 

Erfassung der Position, Lage und Bewegungen des Kopfes, um 

eine dem Blickwinkel entsprechende Darstellung bereitzustellen 

oder eine andere mit dem Kopf erfolgende Steuerung zu 

ermöglichen. Die Erkennung kann beispielsweise durch am Kopf 

befestigte Sensoren, wie Kreiselsensoren oder durch eine oder 

mehrere auf den Kopf gerichtete Kameras erfolgen, also ein 

optisches Tracking. Die Anwendungsgebiete reichen von der 

vereinfachten Betrachtung von 3D-Modellen, über Computer-

spiele bis zum militärischen Einsatz. Head Tracking wird in 

einigen Bereichen auch mit Eye Tracking kombiniert.  (DK)

funkschau: Wie läuft der Prozess bei der Entwicklung eines 3D-Audio-

Produkts ab und wo liegen hier die größten Herausforderungen? 

Franco: Die Systeme benötigen strengere Normen in Bezug auf ihre 

akustische Leistung, zum Beispiel hinsichtlich eines gleichmäßigen 

Frequenzgangs über verschiedene Geräte hinweg. Rechenleistung und 

Latenzzeit sind ebenfalls entscheidend, insbesondere wenn Head-Tra-

cking-Systeme mit von der Partie sind. Auch die Abstimmung der Sys-

teme ist komplexer; gerade im Car-Audio-Bereich gibt es zusätzlich die 

Herausforderung, die Audiosysteme auf sehr engem Raum auf mehrere 

Nutzer abzustimmen. Immersive Audio ist ein komplexes Feld, das auf 

vielen Disziplinen wie Software Engineering, DSP (Digital Signal Pro-

cessor), Psychoakustik, Raumakustik und Maschinelles Lernen beruht, 

und auch Herausforderungen beim Produktdesign überwinden muss.

funkschau: Wenn es um immersive Technologien wie Virtual, Augmented 

oder gar Mixed Reality geht, gilt grundsätzlich die Devise „Content is Key“. 

Inwiefern trifft dies auch auf Immersive Sound zu?

Franco: Der Inhalt ist bei jedem Rendering-System entscheidend. 

Bei einem Mono-Lautsprecher ist es egal, in welcher Qualität abge-

mischt wird, ein wirklich immersives Audioerlebnis lässt sich nicht 

erschaffen. Zum Glück hat sich aber bei der Übertragung und dem 

Speichern von hochauflösenden immersiven Sounds einiges getan. 

MPEG-H ist ein gutes Beispiel für ein Audioformat, welches derzeit in 

mehreren Ländern für den Rundfunk verwendet wird und sowohl ob-

jektbasiertes, kanalbasiertes und binaural gerendertes Audio als 

auch Ambisonics überträgt. 

funkschau: Welche Player könnten in diesem Zusammenhang noch 

eine Rolle spielen? Welche Partnerschaften machen Sinn? 

Franco: Harman hat den Vorteil, die Einführung von Immersive  

Audio in den Bereichen Automotive, Consumer- und professionelle 

Audiolösungen durch unser Produktportfolio und unsere Audioexper-

tise vorantreiben zu können. Wir liefern Produkte für die gesamte 

Bandbreite von der Erstellung von Audioinhalten im Tonstudio bis hin 

zur letztlichen Nutzung und Wiedergabe durch den Verbraucher.  

Dabei ist, wie schon erwähnt, der Inhalt entscheidend. Durch den  

Einsatz von 5G-Technologie für das Entertainment im Auto können wir 

beispielsweise Lösungen für Gaming, Mediennutzung und Content-

Erstellung anbieten. Das haben wir Anfang dieses Jahres auch  

während unseres virtuellen Harman Explore Events mit unseren Kon-

zepten für neuartige Erlebnisse im Fahrzeug gezeigt. 

Um solche Erlebnisse zu erreichen, werden auch weiterhin Partner-

schaften mit Content-Anbietern ausschlaggebend sein. Sowohl die 

Streaming-Infrastruktur als auch Soziale Netzwerke zum Teilen von 

Inhalten müssen diese neuen immersiven Formate unterstützen.  

Live-Konzerte würden während dieser Pandemie ebenfalls von im-

mersiver Audiotechnologie profitieren und Content Creator experi-

mentieren auch bereits mit diesen neuen Formaten.

funkschau: Ihr Fazit: Wie massentauglich sind 3D-Audio-Lösungen? 

Franco: Sie sind nicht nur massentauglich, sondern machen schon 

jetzt einen echten Unterschied. In Asien werden zum Beispiel immer 

mehr Spiele und Filme unterwegs konsumiert. Immersives Audio hilft 

dem Nutzer, sich auf den Inhalt zu konzentrieren. So kann man in der 

U-Bahn auf dem Weg zur Arbeit Filme in einem virtuellen Surround Se-

tup erleben. Die von Harman entwickelte und in der JBL Quantum 

Headset-Serie eingesetzte Technologie wird bereits im Bereich Ga-

ming, übrigens auch von professionellen E-Sports-Spielern, genutzt.

für die entwicklung seiner Immersive-
Audio-Produkte setzt Harman ein spezi-
elles 360-grad-Modell ein, die soge-
nannte „Hyperion sphere“, mit deren 
Hilfe exakt ermittelt werden kann, wie 
genau nutzer virtuelle Quellen im Ver-
gleich zu realen lokalisieren können. 
Konkret lassen sich damit unter anderem 
die Leistung des Virtualisierungs-Algo-
rithmus sowie Hrtf-datensätze messen. 
Head-related transfer function (Hrtf, 
seltener kopfbezogene oder Außenohr-
Übertragungsfunktion) beschreibt dabei 
die komplexe filterwirkung von Kopf, 
Außenohr und rumpf. 
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Barrieren 
Beseitigen 
 
nicht immer erbringen mL- und ki-Projekte in Unternehmen bahnbrechende erkenntnisse – 

manchmal scheitern sie auch lange vor der eigentlichen Umsetzung. die gründe dafür liegen 

nicht allein auf technischer seite. auch eine fehlende aussage zum return on investment 

(rOi) kann zum schlagenden argument gegen ein entsprechendes Vorhaben werden.

Autor: Carsten Riggelsen     Redaktion: Sabine Narloch

 ➤ Die Anwendungsmöglichkeiten von Daten und deren Verarbeitung 

durch Machine Learning (ML) sowie Künstliche Intelligenz (KI) sind 

vielfältig und versprechen signifikante Wettbewerbsvorteile. Themen 

wie zum Beispiel Fraud Detection, Predictive Maintenance, Qualitäts-

sicherung/QA oder Churn Prediction sind nur einige Anwendungs-

bereiche. Datengetriebene Lösungen und Geschäftsmodelle sind 

zudem der Grundstein für einige der erfolgreichsten und wertvollsten 

Unternehmen unserer Zeit. Doch noch längst nicht überall werden 

ML- und KI-Projekte erfolgreich umgesetzt. Dabei wäre die Technik 

bereit und auch an den finanziellen Aspekten sollte es nicht liegen: 

Die Technik für entsprechende Anwendungen ist dank den Plattfor-

men der Hyperscaler vorhanden und leicht zugänglich. Aufgrund der 

Pay-per-Use-Modelle der Cloud-Anbieter sind dabei meist keine Vor-

abinvestitionen (OPEX statt CAPEX) oder kein festes Commitment 

Bild: lightw
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nötig. Zu beobachten sind jedoch durchaus unterschiedliche Aus-

gangslagen: So fehlt es in vielen Organisationen mitunter an Initiati-

ven zur Digitalen Transformation – einer wesentlichen Voraussetzung 

für diese Projekte. In anderen Unternehmen wiederum werden solche 

Vorhaben zwar geplant, die Umsetzung jedoch nicht gestartet. Ein 

drittes Szenario ist, dass die Projekte Insellösungen darstellen, die 

nur ein spezifisches Problem lösen, nicht aber die Digitale Transfor-

mation des gesamten Unternehmens voranbringen. 

Strategische Vorarbeit  
Rom wurde nicht an einem Tag erbaut – das gilt auch für datenge-

triebene Unternehmen unserer Zeit. Die oben erwähnten Anwen-

dungsszenarien versprechen durchaus einen hohen ROI, rangieren 

allerdings am (momentanen) oberen Ende der Digitalisierungsskala.  

Das heißt: Machine Learning und Künstliche Intelligenz sind keine 

Low Hanging Fruits für Unternehmen, die sich noch am Anfang der 

Digitalisierungsreise befinden. Wo genau sie stehen, und was ihnen 

möglicherweise fehlt, merken sie oft erst in dem Moment, in dem sie  

entsprechende Lösungen einführen wollen. Erst dann setzt sich die 

Erkenntnis durch, dass als erstes die grundlegenden Digitalisierungs-

schritte erfolgreich umgesetzt werden müssen. Je nach Organisation 

kann das ein recht umfangreiches Unterfangen sein; der Einführungs-

prozess der Lösungen kommt dann noch on top hinzu. 

Der plötzlich auftretende Modernisierungsbedarf kann durchaus 

entmutigend wirken, wobei darüber hinaus in Zeiten des Fachkräfte-

mangels oft auch eine Strategie fehlt, wie die erforderliche Expertise 

beschafft werden kann. Projekte werden also teilweise nicht gestartet 

oder schon nach dem PoC (Proof of Concept) abgebrochen, weil die 

Aufgabe zu groß, zu komplex, zu teuer erscheint, und die erforderli-

chen Experten fehlen.

Zu dieser generellen Problematik kommt ein spezifisch deutsches 

Problem hinzu: die Ingenieursmentalität. Alles soll im Vorfeld schon 

genau berechnet sein. Was kostet es und was bringt es ein? Die Kos-

ten von KI und ML gegebenenfalls im Rahm von Cloud-Modellen kal-

kulierbar. Um den ROI einschätzen zu können, müsste jedoch noch 

der finanzielle Output klar definiert werden. Doch was bei anderen 

Investitionen möglich ist, stößt hier auf eine besondere Situation: Der 

genaue Nutzen dieser mächtigen Systeme lässt sich (noch) schwer 

beziffern, insofern lässt sich auch der ROI meist nicht berechnen – ein 

weiterer Grund, warum Initiativen ins Stocken geraten können. Dieser 

Aspekt wirft eine alte, aber dennoch zukunftsweisende Frage auf: 

Überlässt man dem Controlling die Führung von Unternehmen oder 

dürfen Techniker und Ingenieure mitreden?

ROI-Fixierung als Innovationsbremse
Doch auch wenn über solchen Projekten die „Unbekannte ROI“ 

schwebt, sollte der Mut da sein, diese Vorhaben zu starten – unab-

hängig von der digitalen Reife des Unternehmens: So können Organi-

sationen, deren allgemeine Digitalisierung noch nicht weit fortge-

schritten ist, zumindest Aussagen zum ROI für die grundlegenden 

Digitalisierungsschritte machen. Diese anzugehen, ist früher oder 

später ohnehin das Gebot der Stunde. Die Aussicht auf ein ML/KI-

Projekt kann somit zur Initialzündung einer überfälligen generellen 

Digitalisierung des Unternehmens werden. Bei digital reiferen Firmen 

wäre der Investitionsaufwand überschaubar, ebenso wie der Integra-

tionsaufwand und der Bedarf an Expertise. Entsprechende Technolo-

gien stünden somit schneller bereit zum Testen. Doch die Fixierung 

auf den finanziellen Output verhindert einen wichtigen Innovations-

treiber: das Ausprobieren. Genau dazu sollten Unternehmen jedoch 

übergehen und mit den neuen Technologien spielen und verschiede-

ne Ansätze erproben, um für sie nützliche, einträgliche Anwendungs-

szenarien herauszufinden. 

Sackgasse Insellösungen 
Die Projekte gar nicht zu starten oder zu früh abzubrechen ist das 

eine. Projekte hingegen durchzuführen, um ein einzelnes Problem ei-

ner einzigen Abteilung zu lösen, ist wiederum ein anderes Thema. 

Eine Point Solution ist in vielen Fällen zu kurzfristig gedacht und treibt 

die Digitale Transformation des Unternehmens oft nicht wirklich vor-

an. Durch breiter angelegte Digitalisierungsschritte werden Insellö-

sungen dagegen häufig überflüssig. Unternehmen sollten diese daher 

vermeiden und stattdessen planvoll vorgehen und gegebenenfalls 

größer denken.

Ein wichtiger Schritt, den Unternehmen auf dem Weg zu Machine 

Learning und Künstlicher Intelligenz erfolgreich meistern müssen, ist 

die Cloud-Migration. Meist bietet nur sie die erforderliche Skalierbar-

keit, Kapazität, Kosteneffizienz und Algorithmen. Auch wenn jede  

Migration speziell ist und auf anderen Voraussetzungen beruht, 

durchläuft sie letztlich bestimmte Phasen. Zudem müssen nicht so-

fort die komplette Legacy IT migriert und die alte Abteilungsstruktur 

auf den Kopf gestellt werden. Die Cloud eignet sich auch gut, um 

gegebenenfalls erstmal nur neue Applikationen zu testen. Wenn die 

ersten Berührungsängste abgebaut und zuverlässige Spezialisten an 

Bord sind, ist der nächste Schritt auf der Digitalisierungsreise schon 

einfacher zu bewältigen.

Als nächster Schritt auf dieser Reise sollte eine robuste Dateninfra-

struktur als Fundament für die nachfolgenden Anwendungen aufge-

setzt werden. Technisch gesehen müssen sie heutzutage permanent 

für neue Schnittstellen und Updates offen sein. Möglich macht das 

die sogenannte Containerisierung. Dabei bildet eine Anwendung  

keine monolithische Einheit mehr, sondern besteht aus mehreren 

Containern. Als Standard-Verwaltungssystem für die verschiedenen 

Container-Module hat sich die Open-Source-Plattform Kubernetes 

etabliert. 

Agile Teams
Doch die beste technische Plattform nützt wenig, wenn Abteilungen 

und Teams isoliert voneinander arbeiten. Agile Zusammenarbeit ist  

daher die Organisationsform der Wahl für die Digitale Transformation. 

Beispielsweise DevSecOps: Die Teams für Entwicklung (Developers), 

IT-Sicherheit (Security) und den laufenden IT-Betrieb (Operations) wer-

den verzahnt. Ob DevSecOps, MLOps, AIOps, DataOps – agile Teams 

treiben hier die Projekte voran. Schwerfällige Abteilungen, deren Pro-

zesse kaum Rücksicht aufeinander nehmen, sollten spätestens bei  

solchen Vorhaben der Vergangenheit angehören.

Carsten Riggelsen ist Leiter Data & AI DACH bei AllCloud
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datenanalyse aus
der Fachabteilung

business intelligence war – und ist mitunter noch – die aufgabe der it-abteilungen. doch 

in Zeiten, da datenanalysen schnell zur hand sein müssen, ist es notwendig, dass auch 

mitarbeiter in den Fachabteilungen aus daten leistungsberichte oder Prognosen erstellen 

können. datenkompetenz bei den mitarbeitern ist gefragt, anwendungen für self-service 

business intelligence können sie technisch unterstützen.

Autor: Henrik Jorgensen     Redaktion: Sabine Narloch

 ➤ Corona-Pandemie, Klimawandel, Disruptionen der Finanzmärkte: 

Unternehmen sehen sich immer öfter mit unvorhergesehenen Heraus-

forderungen und veränderten Marktbedingungen konfrontiert. Um dar-

auf mit schnellen Entscheidungen reagieren zu können, sind Daten oft-

mals die Voraussetzung – genauso wie fähige Mitarbeiter, die daraus 

Schlüsse ziehen können. Eine YouGov-Studie vom September 2020 mit 

mehr als 3.500 Führungskräften und IT-Entscheidungsträgern in Groß-

britannien, Frankreich, Deutschland und den Niederlanden unter-

streicht die Bedeutung von Daten als Entscheidungsgrundlage – gera-

de während der Corona-Pandemie. Eine Mehrheit (80 Prozent) der 

befragten Führungskräfte aus Unternehmen, die Geschäftsentschei-

dungen auf Basis von Daten treffen, ist der Meinung, dass sie während 

der Pandemie einen entscheidenden Vorteil haben. Überdies sind diese 

Führungskräfte optimistischer, was die Zukunft ihres Unternehmens 

betrifft, da ihnen die Datenanalysen helfen, mit Hindernissen umzuge-

hen und gleichzeitig sich bietende Chancen zu nutzen. Datengetriebe-

ne Unternehmen schätzen sich selbst als widerstandsfähiger, schnel-

ler und effizienter ein. Dazu müssen Management und Mitarbeiter an 

einem Strang ziehen, um das Potenzial von Daten zu nutzen. Dabei 

gilt es auf Ebene des Managements, der Mitarbeiter sowie der  

IT-Prozesse einiges zu beachten.

Aufbau einer Datenkultur
Unternehmen verhalten sich bisweilen behäbig wie riesige Fracht-

schiffe, die etliche Seemeilen brauchen, um ihren Kurs zu ändern. 

Dabei können Daten in Krisenzeiten oft Hinweise geben, wie sich  

gegensteuern lässt. Ein datengetriebener Betrieb muss allerdings 

sehr agil sein, um von den Insights zu profitieren, die es generiert. In 

Deutschland gaben die befragten Führungskräfte der YouGov-Studie 

an, dass sie einen Bedarf an genaueren, zeitnahen und sauberen  

Bild: Galina Peshkova-123rf
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Daten (25 Prozent) sehen; auch größere Flexi-

bilität bei sich ändernden Anforderungen  

(30 Prozent) sowie eine effektive Priorisierung 

und schnellere Durchführung von Projekten 

(26 Prozent) seien demnach vonnöten.

Der Aufbau von Agililät mit einem datenba-

sierten Ansatz ist ein kontinuierlicher Prozess. 

Es gibt zwar inzwischen modernere Alternati-

ven zu vielen Legacy-Tools, wie etwa Excel 

zur Datenanalyse, aber Menschen trennen 

sich in der Regel nicht gerne von Vertrautem. 

Die Mitarbeiter wissen, wie bekannte Lösun-

gen funktionieren und haben sich mit etwai-

gen Unzulänglichkeiten arrangiert – dadurch 

kann das Neue zunächst oft bedrohlich auf 

den Status quo wirken.

Das Management muss eine Kultur fördern, 

in der Mitarbeiter nicht nur in der Lage sind, 

neue Werkzeuge zur Datenanalyse zu nutzen, 

um Daten zu verstehen, sondern dies auch  

wollen. Die Datenkompetenz muss ein Teil der  

Datenkultur sein, also etwas, das den Mitarbei-

tern in Fleisch und Blut übergeht, ihnen Erfolgs-

erlebnisse verschafft und ihnen idealerweise 

sogar Spaß macht. Eine solche Kultur besteht 

aus einer Gemeinschaft kritischer Denker, die 

– gefördert durch die Führungsebene – datengesteuerte Entschei-

dungsfindung auf jeder Ebene der Organisation vorantreibt. Das Ziel 

besteht darin, die gesamte Belegschaft zur Nutzung von Daten zu be-

fähigen und zu motivieren.

Für den Erfolg sind präzise und klare Botschaften wichtig, die auf 

allen Kommunikationskanälen übermittelt werden – vom Schwarzen 

Brett bis zum E-Mail-Newsletter. Dabei reicht es nicht, auf Fakten  

zu verweisen; die Mitarbeiter wollen auch emotional angesprochen  

werden. Nicht zu unterschätzen ist zudem die Vorbildfunktion der 

Führungskräfte ihre. Wer von seinen Mitarbeitern Veränderung ver-

langt, muss selbst dazu bereit sein und mit gutem Beispiel vorange-

hen, was den Einsatz von Analysen und Daten angeht.

Datenkompetenz gefragt
2019 schätze Gartner, dass im Jahr 2020 die Hälfte der Unterneh-

men weltweit nicht über ausreichende KI- und Datenkenntnisse verfü-

gen würden, um einen geschäftlichen Mehrwert zu erzielen. Dass 

Handlungsbedarf nach wie vor gegeben ist, dafür spricht auch ein 

Ergebnis aus der YouGov-Studie: Demnach gaben 81 Prozent der Be-

fragten aus datengetriebenen Unternehmen aus Deutschland an, ihre 

Ausgaben für die Schulung und Entwicklung von Datenkompetenz 

fortzusetzen oder zu erhöhen. Allerdings können schon kleinere Pro-

jekte für Datenkompetenz sinnvoll sein; das können Teamwettbewer-

be sein, Lernstunden oder die individuelle Ermutigung durch einen 

Vorgesetzten, an einer entsprechenden Schulung teilzunehmen. 

Tritt eine Krise ein, ist Schnelligkeit gefragt, denn dann wollen Mit-

arbeiter und Management wissen: Wo finde ich die relevanten Infor-

mationen; wer kann mir helfen, wenn ich ein 

Problem habe? Eine Studie in Zusammenar-

beit mit IDC hat gezeigt, dass sich die Men-

schen in einer starken Datenkultur gegenseitig 

bei datenbezogenen Aktivitäten unterstützen. 

81 Prozent der Befragten aus Unternehmen 

mit einer gut entwickelten Datenkultur sind 

überzeugt, dass ihnen bei Fragen zu Daten 

und Analysen geholfen wird, wenn es nötig ist. 

Dieses Vertrauen sollte jedoch kontinuierlich 

entwickelt werden, nicht nur in Krisenzeiten. 

So können Unternehmen ihren Mitarbeitern 

Angebote bieten, die sie jederzeit nutzen kön-

nen: Zum Beispiel in Form eines Portals, über 

das sich die Mitarbeiter treffen können, um 

Themen wie Dashboard-Tipps und interne 

Prozesse zur Datenanalyse zu diskutieren. Ein 

solches Portal dient auch als Community-Fo-

rum, in dem Menschen Fragen stellen, Rat-

schläge geben und Aufzeichnungen früherer 

Anwender ansehen können.

IT-Prozesse: Trend zu  
Self-Service BI

Traditionelle Business Intelligence ist die 

Aufgabe von IT-Abteilungen. Vertriebs-, Fi-

nanz- oder Personalmitarbeiter speicherten ihre Daten und baten 

Analysten oder IT-Kollegen, aus diesen Daten Leistungsberichte, Pro-

gnosetrends und mehr zu erstellen. Infolgedessen hatte die IT-Abtei-

lung viel Kontrolle über die Datenqualität, war aber oft überlastet, 

wenn schnelle Analysen benötigt wurden.

Kommt hingegen Self-Service Business Intelligence (BI) zum Ein-

satz, dann haben Fachanwender die Möglichkeit, ihre eigenen Daten-

analysen vorzunehmen. Dieser Ansatz kann IT- und Analystenteams 

entlasten, sodass sich diese wiederrum auf die Erfassung und Ver-

waltung von Daten im gesamten Unternehmen konzentrieren können. 

Self-Service Business Intelligence bedeutet aber nicht, alle Mitarbei-

ter zu Datenanalysten auszubilden, sondern ihnen dabei zu helfen die 

Daten, die sie selbst erzeugen, zu verstehen und mit ihnen zu inter-

agieren. Statt auf Bauchgefühl, Präzedenzfälle und traditionelle 

Denkweisen zuhören, soll sie dazu beitragen, eine neue Kultur zu 

schaffen, in der Daten bei der täglichen Entscheidungsfindung eine 

wichtige Rolle spielen. 

Auf die Frage nach den langfristigen Auswirkungen der Pandemie 

gaben laut YouGov-Umfrage 67 Prozent der Führungskräfte datenge-

triebener Unternehmen in Deutschland an, unternehmensweit mehr 

Mitarbeitern den Zugang zu Daten und Datenanalysen ermöglichen 

wollen. Somit sollten Unternehmen ihren Mitarbeitern mithilfe von  

Daten ein gemeinsames Verständnis von der aktuellen Situation ver-

mitteln, realistische und erreichbare Ziele festlegen und die kleinen 

Erfolge feiern, die sie beim Aufbau von Resilienz angesichts widriger 

Umstände erzielen können.

Henrik Jorgensen ist Country Manager DACH bei Tableau

DatengetrIeBen 
oDer nIcht?

 ➤ Länderübergreifend stufen sich  

56 Prozent der für die YouGov-Studie 

befragten Unternehmen als data-driven 

ein. Konkret tun dies in den Nieder- 

landen 60 Prozent, in Frankreich  

57 Prozent und in UK 46 Prozent. Die 

befragten Unternehmen in Deutschland 

gaben an:

 62% ja, 
datengetrie-
benes Unter-
 nehmen

  33% nein,
 kein daten-
getriebenes 
   Unternehmen

5% 
 wissen nicht, wie 

         sie einzu-
                stufen sind
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Von der einzellösung 
zuM flexiblen ökosysteM

die Corona-Pandemie hat vielen unternehmen gezeigt, wo 

es im eigenen business und in den eigenen it-strukturen mehr 

beweglichkeit braucht, um in turbulenten Märkten handlungs-

fähig und erfolgreich zu bleiben. ein thema dabei sind erP-

systeme, die sich mit Hilfe einer digitalen betriebsplattform zu 

flexiblen erP-ökosystemen umwandeln lassen.

Autor: Boris Krstic     Redaktion: Sabine Narloch

 ➤ Das ERP-System ist in vielen Unternehmen das Zentrum ihrer  

IT-Landschaften. Vielfach handelt es sich dabei um relativ geschlosse-

ne Lösungen, die nur an einigen wenigen Schnittstellen Daten mit an-

deren unternehmenskritischen Systemen austauschen. Das macht 

bestehende IT-Architekturen mitunter schwerfällig. Doch die Corona-

Krise hat gezeigt, wie sich disruptive Ereignisse auf den eigenen Markt 

auswirken können, indem beispielsweise auf der einen Seite aufgrund 

von Produktionsstopps oder Logistikengpässen die internationale Lie-

ferkette zusammenbricht und auf der anderen Seite der Absatz nicht 

mehr wie geplant funktioniert, weil der ganze Markt gerade stillsteht 

oder der persönliche Kontakt zum Kunden vermieden werden muss. 

Auch wenn die Corona-Krise in ihrer globa-

len Dimension sehr weitreichende Auswirkun-

gen hat, die über andere Marktereignisse 

deutlich hinausgehen, so zeigt sie doch, wie 

flexibel und mit welcher Geschwindigkeit  

Unternehmen mit ihren Geschäftsprozessen 

und ihren IT-Architekturen auf Krisen oder 

auch positive Herausforderungen reagieren 

müssen. Hier sieht die Bilanz für manche  

sicher gut aus, für andere aber wohl auch  

kritisch. Und statt einfach wieder zum alten 

„Normal“, zurückzukehren, ist es sinnvoll, die 

Schwachstellen, die sich offenbart haben, 

unter die Lupe zu nehmen, genauso wie die 

Handlungsoptionen und -ressourcen für Inno-

vation, die sich durch die Krise gezeigt haben. 

Vom Monolithen zur freien 
Komposition

Es muss nicht immer eine globale Pandemie 

sein, die das eigene Unternehmen aus einem 

wirtschaftlichen Takt bringt: Ein unerwarteter, 

disruptiver Mitbewerber, kurzfristig veränderte 

Kundenwünsche, Lieferanten mit innovativen 

Produkten oder auch gesetzliche Neuregelun-

gen können Anlass sein für eine krisenfestere, 

flexiblere Aufstellung der eigenen Organisati-

on, der Geschäftsprozesse und der IT-Archi-

tektur. Die Erkenntnisse aus der Krise sollten 

dennoch mitgenommen werden. So empfiehlt 

die Unternehmensberatung Gartner IT-Verant-

wortlichen in einer aktuellen Analyse für ERP-

Strategien, mit den sich schnell ändernden 

Geschäftsanforderungen Schritt zu halten,  

indem sie ihre ERP-Lösungen reaktions-

schneller und frei zusammensetzbar machen: 

„Sie sollten kritische Altsysteme renovieren oder ersetzen, um den 

Übergang zu komponierbaren Anwendungen zu beschleunigen, und 

alle neuen monolithischen Lösungen ablehnen, die von Anbietern 

oder internen Entwicklern vorgeschlagen werden“, heißt es in den 

Gartner-Prognosen „Predicts 2021: Time to compose an ERP Strate-

gy to Outpace Disruption“.

Aus den eher monolithischen Einzellösungen sollen demnach offe-

ne digitale Betriebsplattformen mit flexibel kombinierbaren Kompo-

nenten werden, sodass insgesamt ein Ökosystem von ERP-Funktio-

nalität entsteht, das vom Unternehmen frei gestaltet und weitentwickelt 

werden kann, von dem aus einfach Verbindungen hergestellt werden 
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können. Eine solche Plattform zeichnet sich dadurch aus, dass sie 

ERP-Funktionalität bietet, die Unternehmen den eigenen Anforderun-

gen entsprechend aus verschiedenen Komponenten zusammenstel-

len können – zum Beispiel für Einkauf, Lieferanten- und Lagermanage-

ment, Auftragsbearbeitung und -versand über Kundenmanagement, 

Buchhaltung und Payment bis hin zu Business Intelligence. Je nach 

Ausrichtung kann das auch noch weitere spezifische Komponenten 

enthalten. In einem solchen Setup werden über die DOP zentral die 

Schnittstellen zu den anderen beteiligten Systemen bereitgestellt und 

gemanagt. Über eine zentrale Daten-Drehscheibe innerhalb des ERP-

Ökosystems lassen sich zum Beispiel Produktdaten im Unternehmen 

zentral speichern, sodass sie nicht mehr in verschiedenen Systemen 

verstreut sind. So lässt sich aus einer Palette verschiedener IT-Apps 

und -Lösungen trotz unterschiedlicher technologischer Prägung ein 

ERP-Ökosystem gestalten und weiterentwickeln.

Mit solch integrativen DOPs müssen bestehende ERP-Lösungen 

nicht in einem Zug ausgetauscht werden; Stattdessen lässt sich die 

Modernisierung des eigenen ERP-Ökosystems schrittweise gestal-

ten, da über die Plattform altbewährte Systeme gemeinsam mit  

modernen Lösungen wie webbasierten Apps laufen können. Haben 

die Altsysteme irgendwann ausgedient, können sie außer Dienst  

genommen werden, während entsprechende neue Lösungen schon 

an die digitale Betriebsplattform angeschlossen sind.

Unternehmen, die in den nächsten Jahren ihre ERP-Lösungen  

modernisieren wollen, finden in solchen Plattformen einen Weg, dies 

auf systematische, aber sanfte Art zu tun. Sie profitieren gegebenen-

falls von tiefgreifender ERP-Funktionalität und der hohen Integrati-

onsfähigkeit einer solchen Plattform, die zum Fundament für ein flexi-

bel kombinierbares Ökosystem werden kann.

Boris Krstic ist Vorstandsvorsitzender von Actindo

@funkschau_de News/funkschau.de funkschau funkschau.de

  business.technology.strategy

Mit funkschau wissen 

Sie schon heute, welche 

Strategien und Technologien 

Unternehmen von 

morgen prägen. 

        I M M E R  E I N E N 
 S C H R I T T  V O R A U S
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Was kEnnzEichnEt Ein       
ERP-ÖkosystEm?

 ➤ Eine Digital Operations Platform (DOP) beziehungsweise 

digitale Betriebsplattform verbindet die Bereitstellung von 

ERP-Funktionalität in Form frei kombinierbarer Komponenten 

mit der Fähigkeit, bereits bestehende Systeme oder ge-

wünschte neue Lösungen oder Web-Services auf einer 

Plattform zu integrieren. Während viele Legacy-Systeme 

komplex und oftmals wenig dynamisch sind, sollen DOP-

Lösungen vor allem einen agilen Ansatz bieten sowie die 

Möglichkeit, sich schnell an neue Marktgegebenheiten 

anzupassen.
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Jetzt an die 
zukunft denken
5G gilt als eine der Schlüsseltechnologien für die digitalisierung und neue 

Geschäftsmodelle. Von dem versprochenen technologischen durchbruch ist im 

Moment allerdings nicht allzu viel zu sehen. woran liegt das? und wie kann es  

netzbetreibern gelingen, bessere und effizientere Mobilfunknetze aufzubauen?

Autor: Patrick Ku     Redaktion: Diana Künstler

 ➤ Im Gegensatz zu den Anfängen des LTE- beziehungsweise 4G-Net-

zes gibt es bei 5G keine konkurrierenden Kommunikationsstandards 

wie damals mit IEEE 802.16m, auch WiMAX genannt. Im Gegenteil: Die 

Industrie unterstützt einheitlich den 5G-New-Radio-Standard (NR) und 

auch der breiten Bevölkerung ist 5G längst ein Begriff. Das mag auch 

daran liegen, dass es mittlerweile die ersten 5G-fähigen Smartphones 

zu kaufen gibt und Netzbetreiber erste Zellen in Betrieb genommen ha-

ben. Die technologischen Herausforderungen für Mobilfunkbetreiber 

sind allerdings größer als zuvor.

Unterschiedliche Anwendungsprofile 
Ein Grund für die Komplexität des 5G-Netzes ist, dass es hoch fle-

xibel sein muss, um unterschiedlichen Anwendungsbereichen und 

deren technischen Rahmenbedingungen gerecht zu werden. Fakto-

ren, die dabei eine Rolle spielen, sind beispielsweise Kapazität,  

Datenübertragungsraten, Abdeckung, Zuverlässigkeit und Latenz. 

Man unterscheidet im Wesentlichen drei Anwendungsprofile: 

 udas ultra-schnelle mobile Breitband (Enhanced Mobile Broadband, 

eMBB), 

 udie Kommunikation zwischen Maschinen und Anwendungen (Mas-

sive Machine Type Communications, mMTC) und 

 uein Hoch-Zuverlässigkeitsnetz mit kurzen Antwortzeiten (Ultra-Reli-

able and Low Latency Communications, uRLLC). 

Von höheren Datenraten und einer hohen Kapazität des mobilen 

Netzes profitieren Nutzer zum Beispiel beim Schauen hochauflösen-

der Videos oder Anwendungen im Bereich von Virtual oder Augmen-

ted Reality (VR, AR). Die Herausforderung wird anfangs vor allem 

sein, den Nutzern adäquate Netzabdeckung, Kapazität und Ge-

schwindigkeit zur Verfügung zu stellen. Das mMTC-Anwendungs- 

profil muss eine Vielzahl an Geräten pro Flächeneinheit unterstützen 

und für eine hohe Energieeffizienz der Endgeräte sorgen. Zum Einsatz 

kommt mMTC zum Beispiel für das industrielle Internet of Things 

(IIoT). Das uRLLC-Anwendungsprofil ist für zeitkritische Anwendun-

gen mit hohen Anforderungen bezüglich Antwortzeiten, Verfügbarkeit 

und Ausfallsicherheit vorgesehen, wie für selbstfahrende Autos. 

Da diese Anwendungen jeweils ein anderes Service-Level fordern, 

müssen Betreiber einen Weg finden, die Netzkapazität und Bandbreite 

unter ihnen aufzuteilen. Das gelingt mithilfe von Network Slicing. Damit 

lassen sich auf derselben physischen Infrastruktur parallel virtuelle  

Netze betreiben. Diese Netze, auch Slices genannt, können verschie-

dene Eigenschaften haben, was deren Datenkapazität oder Reaktions-

zeit betrifft. Durch diese Technik können Netzbetreiber Ressourcen in 

Echtzeit anwendungsbezogen und auf Abruf zuteilen und unterschied-

liche Serviceanforderungen bedienen. Das führt zu flexibleren und effi-

zienteren Netzen und verhindert ausufernde Kosten für Infrastruktur, da 

nicht für jeden Anwendungsfall ein eigenständiges Netz benötigt wird. 

Standalone vs. non-standalone
Apropos Infrastruktur: Die meisten 5G-Netzbetreiber haben zu  

Beginn des Ausbaus auf nicht selbstständige, sogenannte Non-stan-

dalone (NSA)-Funknetze gemäß des 3GPP Release 15 gesetzt.  

5G-NSA-Netze basieren auf den bisherigen EPC-Kernnetzen (Evolved 

Packet Core) und stellen über das Zugangsnetz LTE/4G und 5G New 

Radio (NR) zur Verfügung. Dadurch können Betreiber ihren Kunden viel 

schneller Netze anbieten, weil sie nicht sofort ein neues Kern- und Zu-

gangsnetz gleichzeitig auf- beziehungsweise umbauen müssen. Im 

5G-NSA-Modus können Endgeräte mit Dual-Connectivity-Modus über 

4G und 5G gleichzeitig Daten senden und empfangen. Das Netzwerk 

sendet die Signale also gleichzeitig, und das Endgerät aggregiert die 

Daten, um deutlich höhere Geschwindigkeiten zu ermöglichen. 

Im Prinzip kommen zum existierenden 4G-Netz neue Funkzellen hin-

zu. Weil das Lowband-Ankernetzwerk dadurch keinerlei Effizienzstei-

gerungen erfährt, steigen Energieverbrauch und Treibhausgasemissio-

nen für 5G insgesamt. Denn: Egal wie effizient das 5G-Equipment ist, 

es wird zusätzlich zu den bereits installierten Bauteilen montiert. 

Dynamic Spectrum Sharing – die Lösung 
für das Reichweitenproblem? 

Wie können Netzbetreiber erfolgreich 5G einführen, wenn ihnen  

dafür nicht genügend reichweitenstarke Lowband-Frequenzen im 

700-Megahertz-Bereich zur Verfügung stehen? 5G-NSA ist dafür ein 

guter Ansatz, um schnell 5G-Netze aufzubauen, beispielsweise in 

Städten. 5G-NSA kann allerdings nicht die Netzabdeckung und  

Leistung zur Verfügung stellen, die auf lange Sicht beispielsweise in 

ländlichen Gebieten benötigt wird. Dynamic Spectrum Sharing (DSS) 

soll dieses Problem lösen. Die DSS-Technologie erlaubt es, 5G New 

Radio und 4G über dasselbe Frequenzband gleichzeitig zu übertra-

gen. Die Basisstation kann dadurch sehr kurzfristig auf die aktuelle 
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Nachfragesituation reagieren und das verfügbare 

Spektrum für 4G- und 5G-Nutzer aufteilen. Und 

das sehr schnell und im laufenden Betrieb. Die 

Teilung der Frequenz wird dynamisch über Soft-

ware erreicht, meist ohne baulichen Aufwand. 

Netzbetreiber können die 5G-Netzabdeckung 

ausbauen und gleichzeitig der Nachfrage nach 

4G/LTE gerecht werden, was zu einer effiziente-

ren Netzauslastung, einem kostengünstigen 

Netzausbau und höheren Reichweiten führt.

Die versprochenen hohen Datenraten und nied-

rigen Latenzzeiten lassen sich über DSS allerdings 

noch nicht realisieren. Daher ist ein Aufbau eines 

eigenen 5G-Kernnetzes mit vielen Millimeterwel-

len-Zellen (Stichwort Standalone, SA) für ein High-

speed-5G-Netz unerlässlich. Netzbetreiber müssen also neben DSS 

auch weiter ergänzend in den Ausbau eigener 5G-Antennen und 

-Kernnetze investieren. So ist es auch hier schwierig, den Energiever-

brauch insgesamt zu reduzieren, weil neues Equipment zum Netz hin-

zukommt, ohne dass altes 4G-Equipment außer Betrieb genommen 

wird. Da sich 5G-Equipment viel schneller und häufiger zwischen Sen-

deübertragungen abschaltet als 4G-Equipment, ist die neue Technik 

energieeffizienter. Bis jedoch ein bedeutender Teil des Netzwerk- 

Traffics über 5G-Netzwerke läuft, wird dieser Vorteil wohl noch keine 

große Bedeutung für Energie- und Emissionseinsparungen bringen. 

Mikro-Infrastruktur verspricht 
Netzwerkverdichtung

Für Small Cells, also kleine kompakte Funkzellen, müssen keine 

neuen 5G-Masten aufgestellt werden. In Städten wären große Mobil-

funk-Tower aufgrund von Bebauungsvorschriften und fehlendem 

Platz meist ohnehin nicht denkbar; hinzu kommen der hohe Energie-

verbrauch und die Schwierigkeit, in einer urbanen Umgebung erneu-

erbare Energien wie Wind oder Solar für die Stromerzeugung einzu-

setzen. Mit Small Cells ergibt sich hier eine geeignete Möglichkeit, die 

Abdeckung in heterogenen 5G-Netzen zu erhöhen. Mikrozellen, die 

größte Art von Small Cells, sind Sendeanlagen mit 

geringer Leistungsabgabe, die im Vergleich zu  

einem Standardtower einen kleineren geografi-

schen Raum abdecken. Picozellen haben eine ge-

ringere Abdeckung als Mikrozellen; sie versorgen 

beispielsweise einzelne Firmengebäude oder  

Niederlassungen. Zudem sind sie sehr kompakt, 

in der Regel nicht größer als eine Packung 

Druckerpapier. Femtozellen sind sogar noch klei-

ner, verbinden sich mit dem 5G-Kernnetz über 

einen festen Breitbandanschluss und können zwi-

schen vier und acht mobile Endgeräte unterstüt-

zen. Der Vorteil: Femtozellen müssen nicht über 

das Netzwerk mit Strom versorgt werden; sie  

können an Unternehmen ausgeliefert werden, die 

dann den Breitbandanschluss und die Stromversorgung übernehmen. 

Das große Ganze im Blick
Die genannten Herausforderungen werden die 5G-Netzwerkpla-

nung noch viele Jahre beschäftigen. Wenn 5G dann für die Mehrheit 

mobiler Breitband-Nutzer ausgerollt ist, werden für Massive-IoT- und 

uRLLC-Anwendungen laufend Investitionskosten anfallen. Wie hoch 

diese sein müssen, hängt davon ab, welche Entscheidungen Netzbe-

treiber jetzt treffen. Dabei geht es um Fragen wie: Wird die aktuelle 

Stromversorgungslösung auch in Zukunft noch ausreichend sein? 

Werden die eingesetzten Komponenten auch für kompaktere Lösun-

gen der Zukunft geeignet sein? 

Eine Beschaffungsstrategie, die nur die Kosten im Blick behält, 

wird bei 5G scheitern, weil sie nicht angemessen auf schnelle Markt-

veränderungen reagieren kann. Es geht nicht nur darum, die Investi-

tionskosten möglichst gering zu halten; es geht darum, ein flächende-

ckendes Netzwerk aufzubauen, das dennoch so wenige Reparaturen 

wie möglich erfordert, die Betriebskosten niedrig hält und Treibhaus-

gasemissionen reduziert.

Patrick Ku, Associate Director der Component Business Group, Delta 
Electronics EMEA

Bild:  Inform
ationszentrum

 M
obilfunk, Stand Septem

ber 2020

Lieferanten, die 
komplette Lösungen 
liefern, können 
helfen, die Kom-
plexität langer und 
undurchsichtiger 
Lieferketten zu 
reduzieren und 
fehlendes Know-how 
zu ergänzen.



digitalpioniere  l  43 digitalpioniere  l  43 42  l  digitalpioniere

    3 l 2021

jan nast
ist Intendant der Wiener Symphoniker. 
Das Sinfonieorchester wurde im Jahr 
1900 als Wiener Concertverein gegrün-
det. Es umfasst über 100 MusikerInnen 
und widmet sich gleichermaßen der tradi-
tionellen Wiener Klangkultur wie Urauf-
führungen führender Komponisten.

susanne HÜgel 
ist Head of Digital Innovation & Business 
Acceleration Continental Europe bei 
CBRE. Das Unternehmen beschäftigt 
rund 100.000 MitarbeiterInnen und bietet 
Dienstleistungen über den gesamten 
Lebenszyklus einer Immobilie. 

MaxiMilian 
BalBacH
ist Gründer und CTO von Crossvertise, 
einer Selbstbuchungsplattform für Wer-
bung. Das Unternehmen mit Standort in 
München existiert seit 2011 und beschäf-
tigt 45 MitarbeiterInnen.

❶
MESSEn, VERAnSTALTUnGEn 

UnD FACE-TO-FACE-GESpRäCHE 
FALLEn DURCH DIE pAnDEMIE 

AUS: WIE FüLLEn SIE DIESE 
LüCKEn UnD InWIEWEIT SInD 

DABEI DIGITALE MöGLICHKEITEn 
HILFREICH?

❷
VIELE UnTERnEHMEn KOnnTEn 
IHRE MITARBEITER InS HOME-

OFFICE SEnDEn. WAS WAR 
FüR SIE ALS ORGAnISATIOn 

DIE üBERRASCHEnDSTE 
ERKEnnTnIS An DIESER 

DEzEnTRALEn ARBEITSWEISE?

❸
ETLICHE BERUFE LASSEn SICH 

nUR AM ARBEITSpLATz 
AUSFüHREn. WIE KOnnTEn – 

MöGLICHERWEISE UnERWARTET 
– DIGITALE MITTEL zUM SOCIAL 

DISTAnCInG UnD/ODER 
BESSEREM WORKFLOW 

BEITRAGEn?

pIOnIERE 
GESUCHT

Werden Sie „Digitalpionier“. Mit jeder funkschau 

Ausgabe stellen wir Vordenker, Wegbereiter und 

Bahnbrecher aus allen Anwenderbranchen sowie 

verschiedene Facetten ihrer Digitalstrategie vor. Sie

 sind IT-Leiter oder Digitalisierungsverantwortlicher, 

Geschäftsführer, CIO, CDO oder CTO und feder- 

führend, wenn es um Transformationsprozesse in 

Ihrem Unternehmen geht? Kontaktieren Sie uns 

unter sadelmann@weka-fachmedien.de 

und wirken Sie an unseren 

Digitalpionieren mit.

Redaktion:
Sabine Narloch
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❶ Nast: Kunst und Kultur ist immer 

Kommunikation. B2B-Kontakte und Bran-

chentreffs konnten schnell reorganisiert 

werden und funktionieren auch digital 

ausgezeichnet. Es gibt eine branchenüber-

greifende Solidarität, die ein gemeinsames, 

kreatives Denken auch im virtuellen Raum 

ermöglicht. Aber, und so ehrlich muss man 

sein: Nichts ist kreativer als ein persönlicher 

Diskurs, ein direkter Austausch.

Hügel: Die Immobilienbranche hat viele 

Veranstaltungen ins Virtuelle verlagert und 

diverse Formate getestet. Dies funktioniert 

mal besser, mal schlechter. Gerade für die 

kostenpflichtigen Formate besteht die 

Herausforderung, wie man sich dabei von der 

Vielzahl an kostenlosen Online-Veranstaltun-

gen absetzen kann. Was fehlt – egal ob bei 

Veranstaltungen oder Face-to-Face-Gesprä-

chen – ist der direkte Kontakt. Denn zur 

Kommunikation gehört mehr als nur Audio 

und Video. Der Einfluss von Körpersprache 

und einem räumlichen Tapetenwechsel ist 

dabei nicht zu unterschätzen. Wenn es, wie in 

der Immobilienbranche, um Hunderte 

Millionen Euro oder gar Milliarden-Investiti-

onssummen geht, zeigt sich, wie wichtig 

bereits aufgebautes Vertrauen in Kunden-

beziehungen und der Track-Record sind.

BalBacH: Einerseits ist da die Beziehung zu 

unseren Kunden. Seit unserem Start vor zehn 

Jahren betreiben wir eine Buchungsplattform 

für Werbekampagnen. Kundengewinnung 

über digitale Kanäle und Inbound-Marketing 

entsprechen unserer DNA. Aber ja: Natürlich 

haben wir die digitale Kommunikation 

ausgebaut. Im Veranstaltungsbereich zum 

Beispiel, wo auch wir stärker auf digitale 

Events ausweichen. Auch LinkedIn wurde als 

Kanal für die Kundenkommunikation immer 

wichtiger. Auf der anderen Seite steht unser 

Teamspirit. Um den aufrechtzuerhalten, 

haben wir virtuelle Kaffee- und Lunchpausen 

eingeführt. Auch unsere Weihnachtsfeier 

wollten wir uns nicht nehmen lassen: Auf eine 

virtuelle Weinprobe folgten ein Online-Jahres-

rückblick und fröhliches Pictionary-Spielen 

im Browser. Nicht vergleichbar mit einer Feier 

vor Ort, aber deutlich lustiger als befürchtet. 

❷ Nast: Durch unsere Tourneetä-

tigkeit sind wir daran gewohnt, auch 

außerhalb unseres Büros „zu funktionie-

ren“. Zur Zeit des Lockdowns sind auch 

unsere KollegInnen im administrativen 

Bereich ins Homeoffice gewandert, was 

wunderbar funktioniert hat. Wir haben uns 

reorganisiert und rasch alle möglichen 

digitalen Kommunikationswege genutzt 

und ich bin überzeugt davon, dass vieles 

davon unseren Arbeitsalltag nachträglich 

– also auch nach der Pandemie – prägen 

wird. Proben und Konzerte zu veranstal-

ten, mit einem über 100 Personen 

fassenden Orchester zu reisen, diese 

Kerntätigkeit konnten wir natürlich nicht 

oder nur mit Einschränkungen ausüben. 

Hügel: Zunächst gab es wenig Überra-

schungen –  als globales Unternehmen mit 

internationalen Teams haben wir schon vor 

der Pandemie mobiles Arbeiten ermöglicht 

und virtuelle Teamarbeit praktiziert. Wenn 

allerdings die Option zur Pflicht wird, 

permanent aus dem Homeoffice heraus zu 

arbeiten, werden die Einschränkungen der 

räumlichen Isolation spürbar. Denn der 

spontane, oft auch informelle Austausch 

mit den Kollegen aus unterschiedlichen 

Abteilungen fehlt. Gerade mit jenen, die 

man nicht aufgrund gemeinsamer Projekte 

regelmäßig in Calls spricht, die aber 

dennoch für die eigenen Tätigkeiten 

wichtige Informationen haben.

BalBacH: Bei uns gab es bereits vor 

Corona die Möglichkeit, im Homeoffice zu 

arbeiten. Für mich zeigt sich sogar, dass 

bestimmte Prozesse besser laufen: Alle 

„Delivery“-Tätigkeiten, bei denen es um das 

fokussierte Abarbeiten von Aufgaben geht, 

profitieren von der höheren Konzentration 

und den weniger gewordenen Unterbre-

chungen. Die „Ideation“-Tätigkeiten – Krea-

tiv-Prozesse, Lösungsfindung und 

Strategieentwicklung – leiden jedoch 

etwas. Wichtig ist, MitarbeiterInnen so gut 

es geht im Homeoffice zu unterstützen – 

beispielsweise durch bessere Hardware. 

Auch nach Corona werden wir Homeoffice 

in deutlich größerem Maßstab ermöglichen.

❸ Nast: Der Beruf der Orchester-

musikerin, des Orchestermusikers lässt sich 

tatsächlich nur vor Ort und gemeinsam 

ausführen. Hier haben wir schon sehr früh auf 

regelmäßige Covid-19-Tests und vergrößerte 

Abstände auf der Bühne gesetzt. Und für 

unser Publikum haben wir zahlreiche digitale 

Angebote auf die Beine gestellt. Mit unseren 

13 „Wohnzimmer-Konzerten“, die ausschließ-

lich gestreamt wurden, konnten wir mehr als 

500.000 Menschen erreichen. Wir sind neue 

Wege gegangen und konnten dadurch auch 

neues Publikum finden. Nun geht es darum, 

dieses neu gefundene Publikum und die 

digitale Kompetenz, die wir in vielen Berei-

chen ausgebaut haben, in den Alltag und 

einen regulären Konzertbetrieb zu integrieren.

Hügel: Hätte uns eine solche Pandemie vor 

zehn oder 15 Jahren ereilt, dann hätten wir 

viele der digitalen Möglichkeiten noch nicht 

oder nicht so effektiv zum Sichern der 

„Business Continuity“ einsetzen können. In 

der Immobilienwirtschaft ist ein recht großer 

Teil der Tätigkeiten im Homeoffice möglich. 

Im Rahmen von Immobilienbewertung, 

Vermietung und Verkauf ist natürlich auch 

immer eine Besichtigung der jeweiligen 

Flächen vor Ort notwendig. Dafür gab es zwar 

schon vor der Pandemie digitale Alternativen, 

wie virtuelle Begehungen mit Robotern oder 

Befliegungen mit Drohnen. Allerdings ist nun 

die Akzeptanz und Selbstverständlichkeit für 

deren Einsatz deutlich höher. Aber es gibt 

auch Grenzen – beispielsweise im Bau.

BalBacH: Wo es ging, haben wir auf digitale 

Unterschriften umgestellt. Das ist ein 

Riesenvorteil, weil nicht jeder einen Drucker 

und Scanner zu Hause hat und dadurch 

Vertragsabschlüsse viel einfacher und 

schneller erfolgen können. Ein weiterer Punkt 

sind die Team-Meetings. Sie rein virtuell 

abzuhalten, hat den Vorteil, dass Personen 

leichter dabei sein können – und wenn nicht, 

kann man das Meeting aufzeichnen und 

später anschauen. Auch die reduzierten 

Geschäftsreisen sparen Zeit und gleichzeitig 

CO2-Emissionen. Ich hoffe, dass man auch 

zukünftig seltener die Belastung von 

Geschäftsreisen auf sich nimmt. 
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datenschutz und 
Flexibilität durch 
hybrid-it
inzwischen setzen mehr unternehmen bei ihrer 

it-strategie auf hybride architekturen – 

kombinierte Modelle aus eigener infrastruktur 

im rechenzentrum ergänzt um Private und 

Public clouds. laut einer befragung des 

britischen Marktforschungsinstituts Vanson 

bourne aus dem Jahr 2020 wurde eine solche 

architektur am häufigsten genutzt. doch mit 

dem konzept der hybrid-it kommen nicht nur 

chancen, sondern auch herausforderungen 

auf die it-Verantwortlichen zu.

Autor: Gerald Miersch     Redaktion: Lukas Steiglechner

 ➤ Viele deutsche Unternehmen sehen in einer hybriden IT-Architek-

tur ein zukunftsfähiges Konzept mit Potenzial für mehr Flexibilität und 

Sicherheit. In diesem Modell wird ein Teil der Unternehmens-IT im 

Rechenzentrum on-premises oder bei Colocation-Anbietern betrie-

ben. Zusätzlich nutzen die Unternehmen Anwendungen und Servi-

ces aus Public Clouds. Eine sinnvolle Kombination von entsprechen-

den Services und eigenen, standortnahen Servern gibt den 

IT-Verantwortlichen volle Kontrolle darüber, welche geschäftskriti-

schen Anwendungen und Daten über welche Instanzen verarbeitet 

und gespeichert werden.

Mit einer hybriden IT-Architektur können IT-Verantwortlich auch in 

Hinblick auf die IT-Sicherheit im Allgemeinen profitieren sowie bei 

der Europäischen Datenschutz-Grundverordnung (DSGVO) und bei 

Compliance-Richtlinien im Besonderen. Zudem tragen Unternehmen 

mit einer solchen IT-Umgebung dem zunehmenden Phänomen der 

Data Gravity Rechnung: Die stetig steigenden Datenmengen an Pro-

duktions- oder Firmenstandorten lassen sich meist nur dann wert-

schöpfend nutzen, wenn sie mit geringster Latenz nahe am Entste-

hungsort verarbeitet werden. Gerade für zeit- und geschäftskritische 

Anwendungen sind daher die eigenen Server im regionalen Rechen-

zentrum einer Datenverarbeitung in einer Public Cloud vorzuziehen. 

Grundvoraussetzung bleibt allerdings eine performante Datenanbin-

dung des Firmensitzes.

Für viele Unternehmen liegen die Vorteile der Hybrid-IT vor allem in 

der gebotenen Datensouveränität, der Kosteneffizienz und den Ska-

lierungseffekten. Zusätzlich besteht in vielen Fällen die Möglichkeit, 

schnell und flexibel auf sich oftmals schnell ändernde Business- 

Anforderungen reagieren zu können und Ressourcen zwischen bei-

spielsweise Private und Public Cloud zu verschieben. Das zeigt eine 

Befragung von Vanson Bourne: 71 Prozent der Befragten in Deutsch-

land sehen in der flexibleren und 61 Prozent in einer schnelleren Un-

terstützung des Kerngeschäfts das wichtigste Argument für die Hyb-

rid Cloud.

Mit einer entsprechenden Architektur haben Unternehmen die 

Möglichkeit, Rechen- und Speicherressourcen strategisch auf eine 

effizientere und meist kostengünstigste Weise aufzuteilen. Diese 

Flexibilität kann zum großen Kosteneinsparungsfaktor werden.  

Rechen- und Speicherressourcen, die lediglich beispielsweise für 

zeitlich begrenzte Workloads erforderlich sind, müssen in einer  

hybriden IT-Infrastruktur nicht mehr jährlich bezahlt werden. Die 

Skalierungsoptionen von Public-Cloud-Anbietern erlauben dabei   

zusätzliche Flexibilität.
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Das Thema Datensicherheit spielt in den Entscheidungen der Un-

ternehmen eine große Rolle: Geschäftskritische Daten sollten nicht 

leichtsinnig an Dritte weitergegeben werden. Eine hybride IT-Archi-

tektur kann dabei helfen, die Datenhoheit zu behalten, ohne auf die 

Vorteile einer Public Cloud verzichten zu müssen: Streng geheime 

Lagern IT-Verantwortliche ihre Infrastruktur an einen externen Dienst-

leister aus, öffnet das gegebenenfalls Möglichkeiten, Kosten für den 

Aufbau und die Verwaltung eines eigenen Rechenzentrums zu sparen. 

Investitionen in technische Anlagen eines Serverraums und Betriebs-

kosten lassen sich gegebenenfalls reduzieren, während die IT-Ab- 

teilung freie Ressourcen generiert, um das 

Kerngeschäft stärker zu unterstützen. Je 

nach individuellen Anforderung kann das  

externe Datacenter dabei entweder als 

Haupt-Rechenzentrum genutzt, ergänzend 

zum eigenen Firmenstandort betrieben oder 

um weitere Standorte, beispielsweise als 

Back-up-Rechenzentrum, ergänzt werden.

Zusätzlich zu Serverschränken, Fläche, 

Strom und Klimatisierung bieten Colocation-

Provider oftmals Konnektivitätslösungen an, 

die es Unternehmen ermöglichen können, 

sich  direkt mit Public Clouds oder dem Inter-

net-Austauschknoten De-Cix zu verbinden. 

Darüber hinaus behalten Mieterinnen und 

Mieter in einem Colocation-Rechenzentrum 

die Kontrolle über die Hardware, auf der ihre 

Daten gespeichert sind.

Regionale Services global 
vernetzt

Mit zunehmender Vernetzung und Interak-

tion von Devices, Sensoren oder Maschinen 

müssen große Datenmengen mit nur geringer 

Verzögerung beim Datenaustausch verarbei-

tet werden. Umso wichtiger ist es, dass der 

Ort der Datenverarbeitung nicht nur physi-

sche Sicherheit und hohe Verfügbarkeit ga-

rantiert. Kombiniert mit performanter Kon-

nektivität kann der erfolgskritische Faktor Latenz minimiert werden. 

Die Geschwindigkeit, mit der die Daten ausgetauscht werden, hängt 

von einer performanten Glasfaserverbindung zwischen den Servern 

im regionalen Rechenzentrum, dem Firmenstandort und beispiels-

weise auch den Public Clouds unter anderem in Frankfurt ab. Redun-

dante Anbindungen und Streckenführungen können daher gegebe-

nenfalls zusätzliche Sicherheit schaffen. 

Cloud-Computing und Colocation gemeinsam zu nutzen, kann ein 

effizientes, hybrides Paket für die wachsenden IT-Anforderungen 

schaffen. Dabei bleibt die Herausforderung, die Sicherheit und die 

Kontrolle einer dedizierten Infrastruktur im Rechenzentrum und die Fle-

xibilität und die Skalierbarkeit der Public Clouds sinnvoll zu vereinen. 

Doch sollten IT-Verantwortliche dies erfolgreich managen, können sie 

den Chancenreichtum einer hybriden IT-Architektur für die Zukunft  

sicherstellen.

Gerald Miersch, Bereichsleiter Markt & Strategie, Pfalzkom

Daten können auf eigener Infrastruktur im regionalen Rechenzent-

rum oder in einer Private Cloud verarbeitet und gespeichert werden. 

Weniger sensible Informationen können IT-Verantwortliche dagegen 

in eine Public Cloud auslagern. Die Hybrid-IT zu orchestrieren wird 

dabei zunehmend zu einer Management-Aufgabe. Während die 

Komplexität kontinuierlich zunimmt, fehlen vielen Unternehmen das 

Know-how, die Fachkräfte oder schlichtweg die Zeit. Den notwendi-

gen Freiraum können IT-Abteilungen aber unter anderem durch pro-

fessionelle Unterstützung in der Konzeption, Implementierung und 

dem Betrieb einer solchen Lösung gewinnen.

Colocation-Modell
Eine Lösung kann der Betrieb der eigenen Server oder einer Private 

Cloud in einem professionellen Rechenzentrum sein. Selbst mit der 

zunehmenden Beliebtheit der Cloud nimmt Colocation in der IT-Strate-

gie vieler Unternehmen, vor allem bei hybriden IT-Konzepten, eine 

wichtige Rolle ein. Denn die Anwenderunternehmen können nur bei 

eigenen Servern die vollständige Kontrolle haben oder bei einer Priva-

te Cloud, die in einem professionellen Rechenzentrum gehostet ist. 
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IntellIgentes Infra-
strukturmanagement
die zunehmende komplexität eingesetzter netztechnologien verstärkt die betrieblichen 

anforderungen. eine wesentliche herausforderung besteht darin, bei den geografisch verteilten 

physischen, logischen und virtuellen ressourcen unterschiedlicher technologien den Überblick 

über die Zusammenhänge und abhängigkeiten zu behalten. der digitale Zwilling einer hybriden 

netzinfrastruktur kann das management und die planung unterstützen.

Autor: Ulrich Schälling     Redaktion: Lukas Steiglechner

 ➤ Telekommunikationsanbieter wollen die bestmögliche Nutzerer-

fahrung bieten: Dazu zählt, qualitativ hochwertig mit den Kunden zu 

interagieren sowie möglichst störungsfreie Services mit geringen La-

tenzzeiten zu liefern. Die zunehmende Komplexität der eingesetzten 

Netztechnologien ist dabei erwünscht und auch die fortschreitende 

Virtualisierung von Netzfunktionen, die steigende Dynamisierung von 

Konfigurationsänderungen im Netz sowie die Einbindung von Part-

nerlösungen sind Teile davon. Denn so lässt sich oftmals agiler auf 

Kunden- und Marktanforderungen reagieren. Doch mit der Komplexi-

tät der Netze wachsen auch die betrieblichen Anforderungen. Eine 

Netzinfrastruktur besteht dabei aus geografisch verteilten Ressour-

cen mit unterschiedlichen Technologien. Das erschwert es, die Infra-

struktur mit ihren Zusammenhängen und Abhängigkeiten zu überbli-

cken. Dabei ist genau das entscheidend, um im Fehlerfall schnell die 

notwendigen Maßnahmen einzuleiten und um die Bereitstellung von 

Services, Erweiterungen im Netz oder Rollouts effizient planen und 

störungsfrei umsetzen zu können. Intelligentes Infrastrukturmanage-

ment kann Telekommunikationsanbietern helfen, den Überblick zu 

behalten und effizient zu arbeiten: bei der Planung, beim Betrieb, und 

im Kapazitätsmanagement.

Ein komplexer Technologiemix
Die Infrastrukturen von Telekommunikationsanbietern sind viel-

schichtig. Sie umfassen Business-Services für Mobilfunk- oder Fest-

netzkunden, die zugrunde liegenden logischen Verbindungen im 

Backbone- oder Zugangsnetz, die entsprechenden physischen Netz-

knoten und Geräte, passive Komponenten wie Kabel, Verteiler und 

Antennen, aber auch Anwendungen und virtuelle Ressourcen, die auf 

Servern in Rechenzentren zum Einsatz kommen. Kabel und insbeson-

dere Glasfaser spielen dabei eine zentrale Rolle. Sie sind die Lebens-

adern der modernen Gesellschaft und schultern letztlich das expo-

nentielle Wachstum des weltweiten Datenverkehrs. Auch die 

Mobilfunknetze, insbesondere der Ausbau der 5G-Technologie mit 

der Anbindung der einzelnen 5G-Mobilfunkstandorte, erhöht den Be-

darf im Glasfaserbereich enorm.

Während traditionelle Technologien im Transport- und Zugangsbe-

reich erweitert und erneuert werden, finden auch Transformationen 

hinsichtlich Virtualisierung von Funktionalitäten (Network Function 

Virtualisation, NFV) statt. Dies geht einher mit einem Ausbau der 

Core-Rechenzentrumskapazitäten bei den Service-Providern sowie 

einem zunehmenden Ausbau von Edge-Rechenzentren. Dies rührt 

auch daher, dass der Bedarf steigt, spezifische Anwendungen näher 

bei Endanwendenden ausführen zu können und beispielsweise IoT-

Daten nahe der IoT-Produktionsstätte zu verarbeiten. Dies kann ei-

nerseits den Transport großer Datenmengen durch das Netz vermei-

den, andererseits können so Datenströme, bestehend aus kleineren 

Datenmengen, mit minimaler Latenz verarbeitet werden.

Mit dem digitalen Zwilling planen
In einer hybriden Netzinfrastruktur darf durch den komplexen Tech-

nologiemix nicht der Überblick verloren gehen. Dabei kann eine zent-

rale Lösung zum durchgängigen Management der Infrastruktur-Res-

sourcen helfen. Die Grundlage einer solchen Lösung bildet ein 

integriertes Datenmodell, in dem vom Standort über die physischen, 

logischen und virtuellen Assets bis hin zu den Applikationen und Ser-

vices alle Abhängigkeiten von der Infrastruktureinrichtung bis hin zum 

Business-Service hinterlegt sind. Dieses intelligente Infrastrukturma-

nagement kann auch andere Systeme und Prozesse mit akkuraten 

Kabel-, Netz- und Serviceinformationen versorgen und ermöglicht 

somit eine durchgängige Analyse der Ist-Situation im Netz.

Dieser digitale Zwilling repräsentiert ein digitales Abbild der aktuel-

len Netzsituation. Auf dieser Basis können IT-Verantwortliche Verän-

derungen, Erweiterungen oder komplette Rollouts im Netz effizient 

planen. Um den Ist-Stand im Infrastrukturmanagement aktuell zu hal-

ten, werden die Informationen kontinuierlich mit den Netzdaten abge-

glichen. Dies geschieht beispielsweise bei den aktiven Netzkompo-

nenten über die Anbindung an entsprechende Managementsysteme 

für die jeweiligen Netzbereiche und Technologien.

Basierend auf geplanten Erweiterungen werden automatisch Ar-

beitsaufträge erzeugt und an die entsprechenden Stellen übermittelt. 

Wenn die Verantwortlichen den Arbeitsauftrag durchgeführt haben, 

werden die geplanten Erweiterungen mittels Workflow-Steuerung im 

System auf einen Ist-Status gesetzt. Alternativ lassen sich auch über 

die Schnittstellen zu den Managementsystemen die neuen Ist-Daten 
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aus dem Netz laden. Dabei wird, gemäß dem Abgleich mit den Netz-

daten, die geplante Erweiterung auf den Ist-Zustand umgesetzt.

Closed-Loop-Prinzip für Datenkonsistenz
Dieser Ablauf von Netzänderungen wird auch als Closed-Loop-

Prinzip bezeichnet. Dieses zielt auf eine hohe Datenkonsistenz ab. 

Closed Loop bedeutet, dass die in einer Planungsphase erstellten 

Netzkonfigurationen schrittweise in die jeweiligen Ausführungsebene  

überführt werden, gefolgt von Rollout-, Installations- und Betriebspha-

sen. Der Kreislauf ist geschlossen, wenn die in Betrieb befindlichen 

Ressourcen mit den ursprünglich geplanten Ressourcen verglichen 

und eventuelle Datendiskrepanzen behoben wurden. Das stellt sicher, 

dass der nächste Planungszyklus auf geprüften und akkuraten Daten 

aufbaut und dass die TechnikerInnen bei der Installation neuer geplan-

ter Ressourcen vor Ort keine Überraschungen erwarten.

Dieses Prinzip greift auch bei der Planung und dem Management 

von Kabelinfrastrukturen. Allerdings lassen sich dabei keine Schnitt-

stellen implementieren, um die Daten der passiven Kabelinfrastruktur 

mit ihren Verteilern, Muffen oder Spließkassetten in ein System zu la-

den oder Veränderungen im Netz automatisiert abzugleichen. Hierfür 

muss im Managementsystem der Status manuell geändert werden. Für 

das Kabelmanagement ist die georeferenzierte Darstellung von Netzin-

frastrukturen von großer Bedeutung. Eine digitale Karte mit den Stand-

orten, Gebäuden, Knotenpunkten und Trassenverläufen bietet einen 

Überblick eines Netzbereichs. Sie kann Einblick in Details ermöglichen. 

Diese GIS-basierte Ansicht bietet so eine Planungsgrundlage.

Herausforderungen des Edge-Computing 
Der Aufbau der 5G-Mobilfunknetze ist einer der wichtigsten An-

wendungsfälle für Edge Computing. Diese Netze ermöglichen eine 

schnellere Übertragung von Daten zwischen Geräten im Feld und den 

Edge-Rechenzentren. Dieser durch das Internet der Dinge verstärkte 

Zustrom von Daten muss oftmals mit minimalen Latenzzeiten verar-

beitet werden, was den Bedarf an Edge-Computing vorantreibt.

Aus betrieblicher Sicht gilt es, eine größere Anzahl geografisch  

verteilter Edge-Rechenzentren aus der Ferne zu managen und zu be-

treiben. Aus Sicht des Infrastrukturmanagements sollten IT-Verant-

wortliche den Betrieb, die Kapazitätsplanung und das Änderungsma-

nagement mit einer umfassenden und integrierten Ansicht der 

Rechenzentrumsressourcen unterstützen. Dazu gehören auch die Ge-

bäudeinfrastruktur inklusive Stromversorgung, Kühlung und Stellflä-

che, die IT-Infrastruktur mit ihren Netzwerken, Servern und Speichern 

sowie die Services. Da es sich hierbei um eine große Anzahl geogra-

fisch verteilter Anlagen handelt, deren Begehung durch MitarbeiterIn-

nen kosten- und zeitintensiv ist, kann die Abbildung dieser Ressourcen 

in einem digitalen Zwilling entscheidende betriebliche Vorteile bieten.

Im Kontext der Edge- und Core-Rechenzentren spielt aber auch das 

Netz eine entscheidende Rolle. Die Verbindungen zwischen den einzel-

nen Standorten müssen ausfallsicher, also redundant, gestaltet sein. 

Und zwar auf der physischen Ebene bis hin zur passiven Infrastruktur. 

Das bedeutet, dass redundant geführte logische Verbindungen auf  

Fasern verlaufen müssen, die nicht zum selben Kabel gehören und 

auch nicht demselben Rohr oder derselben Trasse zugeordnet sind. 

Ein intelligentes Infrastrukturmanagement kann alle passiven und  

aktiven sowohl physischen, logischen als auch virtuellen Ressourcen 

holistisch in einem Datenmodell zusammenhängend abbilden.

Transparenz für die Planung
Durch die Konvergenz der traditionellen Telekommunikationstech-

nologien mit Technologien aus den Bereichen IT und Rechenzentrum 

entstehen komplexe hybride Netzinfrastrukturen. Für Telekommuni-

kationsanbieter ist es entscheidend, Transparenz über Zusammen-

hänge und Abhängigkeiten aller Ressourcen dieser hybriden Infra-

struktur zu erhalten, sowohl um das Netz effizient betreiben als auch 

um Erweiterungen und Rollouts konsistent planen und durchführen zu 

können. Der digitale Zwilling des intelligenten Infrastrukturmanage-

ments kann dafür eine Grundlage schaffen.

Ulrich Schälling, Head of Business Line Networks, FNT Software

In einem Closed-Loop-Prinzip planen IT-Verantwortliche zunächst nötige Netzkonfigurationen inklusive Hardware- und Verkabelungsänderungen. 
Anschließend erstellen sie eine Liste mit erforderlichen Maßnahmen, dann folgt der entsprechende Rollout. In der abschließenden Betriebsphase kön-
nen die IT-Verantwortlichen abgleichen, ob die geplanten Änderungen erfolgreich umgesetzt wurden. Der Kreis schließt sich. Grundlegende Startpunkte 
sind Netzänderungen sowie Wartungsaufgaben, Fehlkonfigurationen und Ausfälle.
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wenn Der 
Strom mitDenkt

rechenzentren müssen im Zuge der 

Digitalisierung nicht nur ihre kapazitäten zur 

Speicherung und Verarbeitung der 

anwachsenden Datenflut erweitern. auch die 

Stromversorgung sowie deren unterverteilung 

innerhalb der Systemracks spielen eine 

essenzielle rolle. intelligente Systeme bieten 

darüber hinaus die möglichkeit zur Vernetzung 

und automatisierung und können somit zur  

optimierung des Betriebs beitragen.  

Autor: Michael Bindner     Redaktion: Lukas Steiglechner

 ➤ Ob durch Smart-Home-Applikationen im privaten Umfeld oder 

durch Sensoren und Aktoren in der Industrie, infolge der Digitalisierung 

entstehen in nahezu allen Bereichen riesige Datenmengen. Diese gilt 

es, mittels stabiler und ausfallsicherer Internet-Backbones zu transpor-

tieren. Das stellt die Rechenzentren vor neue Herausforderung, denn 

sie müssen ihre Kapazitäten neu überdenken. Dazu zählt auch die Art 

der Stromverteilung, die entscheidend für die Verfügbarkeit ist.

Während Server im Rechenzentrumsbereich derzeit noch häufig 

mit Wechselstrom (AC) versorgt werden, ist bei der aktiven Technik 

wie Routern oder Broadband Network Gateways (BNG) meist eine 

Gleichstromversorgung (DC) im Einsatz mit der für diesen Bereich  

typischen Spannungsebene von DC-48V oder DC-60V. Konventio- 

nelle Stromverteilungssysteme beziehungsweise Power Distribution 

Units (PDUs) mit hydraulisch-magnetischen Schutzschaltern sind 

dafür verantwortlich, den Strom auf mehrere Stromkreise im Sys-

temschrank zu verteilen und die zu versorgenden Komponenten zu 

schützen. 

In modernen Infrastrukturen kommen diese Systeme aufgrund ihrer 

Leistungsmerkmale jedoch je nach Einsatzzweck und individuellen An-

forderungen oftmals an ihre Grenzen. Denn die zunehmende Digitalisie-

rung im IT-Rack führt dazu, dass Funktionalitäten wie Messdatenerfas-

sung, eine transparente Integration in Managementsysteme sowie die 

Steuerung mittels Remote-Zugriff an Bedeutung gewinnen. Intelligente 

PDUs können eine Alternative seien und neue Möglichkeiten eröffnen.

Konventionelle oder elektronische 
Absicherung

Eine der Kernkomponenten von PDUs sind Schutzschalter bezie-

hungsweise Sicherungsautomaten. Diese unterbrechen bei einer  

Überlast oder einem Kurzschluss den Stromkreis und schützen so die 

angeschlossenen Verbraucher vor Beschädigungen. In konventionel-

len PDUs haben sich in der Kommunikationstechnik vor allem hydrau-

lisch-magnetische Schutzschalter durchgesetzt. Diese zeichnen sich 

durch eine temperaturunabhängige Kennlinie aus, die einen Ausfall der 

Klimatisierung kompensieren und eine sichere Auslösung gewährleis-

ten kann. Damit bieten sie, verglichen mit klassischen Leitungsschutz-

schaltern oder Schmelzsicherungen, bereits mehr Funktionen.

Diese Schutzschalter sind allerdings nicht für den Einsatz in intelli-

genten Systemen geeignet, weshalb dort meist elektronische Siche-

rungsautomaten bevorzugt werden. Bei diesen misst ein integrierter 

Stromsensor den Laststrom. Leistungs-Mosfets (Leistungs-Metall-

Oxid-Halbleiter-Feldeffekttransistoren) schalten dabei im Fehlerfall 

den Lastkreis sicher und präzise innerhalb von Millisekunden ab.  

Zudem kann eine integrierte Sensorik Daten zu Strom, Spannung und 
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Temperatur des Sicherungsautomaten erfassen. Diese bilden die Da-

tengrundlage für Bereiche wie Predictive Maintenance und Monito-

ring. Des Weiteren ermöglichen elektronische Sicherungsautomaten 

eine aktive Strombegrenzung. Diese reduziert den im Fehlerfall flie-

ßenden Strom und verhindert Spannungseinbrüche im Gesamtsys-

tem, indem sie die Lasten selektiv abschaltet. Das heißt: Im Problem-

fall geht das Netzteil nicht in Überlast und es wird nur der defekte 

Verbraucher im IT-Schrank abgeschaltet. Die weitere Technik wird 

nach wie vor mit Strom versorgt und kann so ihre Aufgabe erfüllen.

Herzstück des Systems
Bei intelligenten PDUs sind alle elektronischen Sicherungsautoma-

ten mithilfe eines integrierten Bus-Systems mit einer Kommunikations-

baugruppe verbunden. Diese bildet die zentrale Intelligenz des Sys-

tems und kann neben der internen Kommunikation auch die Verbindung 

mit der übergeordneten Steuerungs- oder Leitwarte übernehmen. 

Hierfür verfügen die Kommunikationsbaugruppen meist über eine 

Ethernet-Schnittstelle. Damit lässt sich das gesamte System in das Un-

ternehmensnetzwerk integrieren und ermöglicht einen Remote-Zugriff. 

Die Baugruppe kann für jeden Ausgangskanal Messdaten, Statuszu-

stände und Fehlermeldungen der Sicherungsautomaten abfragen, zwi-

schenspeichern und an das Managementsystem weitergeben. Admi-

nistratoren können dadurch unabhängig vom Standort die Anlagen 

überwachen und die Ausgangskanäle aktiv ein- und ausschalten. 

Mit Sensoren die Steuerung               
automatisieren

Zu den zentralen Anforderungen an Rechenzentrumsbetreiber wird 

zukünftig auch die Selbstoptimierung von Anlagen zählen. Dazu ge-

hört, dass Prozessketten vollkommen automatisiert ablaufen – vom 

Sammeln der Informationen bis hin zum eigenständigen Durchführen 

von Aktionen. Anwendende können in entsprechenden Systemen ge-

gebenenfalls auf Funktionen zugreifen, wie sie beispielsweise auch 

speicherprogrammierbare Steuerungen (SPS) vorweisen. Damit kön-

nen die sie Logikfunktionen mit den gängigen Befehlen „AND, OR, 

NOT“ konfigurieren und somit die Sensordaten mit Betriebszustän-

den des elektronischen Sicherungsautomaten verknüpfen. Das bietet 

die Möglichkeit, verschiedene Szenarien zu programmieren, wie zum 

Beispiel das Hinzuschalten eines zusätzlichen Lüfters im Falle einer 

Temperaturüberschreitung im IT-Rack oder das Abschalten temporär 

nicht benötigter Verbraucher.

Dieses Optionen können im Idealfall auch wirtschaftliche Auswir-

kungen haben. Die Gesamtbetriebskosten (Total Cost of Ownership, 

TCO) entsprechender Systeme zeigen, dass die Einsparungen, die 

über den kompletten Lebenszyklus entstehen, die höheren Anschaf-

fungskosten für die Hardware gegebenenfalls ausgleichen können. 

Vor allem der Fernzugriff auf das Stromverteilungssystem bietet das 

Potenzial, Servicekosten einzusparen.

Die Wartung optimieren
Früher war es notwendig, im Problemfall Servicetechniker vor Ort 

zu haben oder diese dorthin zu schicken, um eine erste Bestandsauf-

nahme des Fehlers durchzuführen. Entsprechende Systeme können 

dies vereinfachen. Es ist möglich, den Fehler bereits in der Leitwarte 

zu analysieren und im besten Fall durch ein Power Reset zu beheben. 

In einem solchen Fall werden Fahrtwege und Einsätze des Fachper-

sonals gespart. 

Durch die kontinuierliche Zustandsüberwachung können Verant-

wortliche darüber hinaus eine vorausschauende Wartung umsetzen. 

Bei konventionellen Systemen werden Ausfälle von Komponenten 

erst ersichtlich, wenn der Störungsfall eintritt. Solche Ausfälle können 

bei entpsrechend ausgerüsteten Systemen auf Basis der erhobenen 

Daten bereits im Vorfeld erahnt werden. Bei zeitbasierten Instandhal-

tungsstrategien reagieren die Verantwortlichen auf Ereignisse. Bei 

einer präventiven Wartungsstrategie können sie Ersatzteile hingegen 

bereits vorab für ein geplantes Wartungsfenster besorgen und nicht 

erst im Bedarfsfall.

Die Kommunikations- und Informationstechnik zählt nicht erst seit 

der Corona-Krise zu einem der wichtigsten Sektoren für eine moder-

ne Gesellschaft. Fallen Internet-Backbones oder Datacenter aus, sind 

die Folgen für Unternehmen und ganze Landstriche dramatisch.  

Damit steigen auch die Anforderungen an Stromverteilungssysteme 

im IT-Rack. Konventionelle Systeme können vor allem in modernen 

Applikationen und je nach Einsatzgebiet aufgrund ihres Leistungs- 

umfangs an ihre Grenzen stoßen. Sie erlauben keine umfassende 

Überwachung des Systems und können somit auch nicht zu einer et-

waigen Ausfallprävention beitragen. Intelligente PDUs gehen oft über 

diesen Funktionsumfang hinaus. Entsprechende Features lassen eine 

Vernetzung des Stromsystems im Rechenzentrum und somit eine  

Automatisierung zu, die letztlich einer der Hauptprioritäten zugute-

kommen kann: der Verfügbarkeit.

Michael Bindner, Produktmanager, E-T-A
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29.04. – digital solution day 
Multi Cloud (funkschau)

11.05. – digital solution day 
Smart Home (Smarthouse Pro)

01.06. – digital solution day 
Storage (ICT CHANNEL)

01.07. – digital solution day 
Agiles IT-Management (funkschau)

digitalsolutiondays.de 

09.09. – ICT CHANNEL Konferenz 
in Fürstenfeldbruck (ICT CHANNEL)

14.10. – ICT CHANNEL Konferenz 
in Essen (ICT CHANNEL)   

19.10. – Digital Workplace Forum
in Fürstenfeldbruck (funkschau)

04.11. – ICT CHANNEL Konferenz
in Wien (ICT CHANNEL)          

Channel
Konferenz

ViRtuelle und 
pRäsenz-VeRanstal-
tungen 2021
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06/21  18. Juni 2021

IT-Karriere

Ende 2020 gab es in Deutschland rund 86.000 offene Stellen für 

IT-Fachkräfte. Stellen, die wegen des ITK-Fachkräftemangels 

nicht immer leicht zu besetzen sind. So müssen sich IT-Fachkräf-

te kontinuierlich weiterbilden, um mit neuen, volatilen Technolo-

gie-Entwicklungen wie Künstlicher Intelligenz, Cloud-Computing 

oder Cyber Security mithalten zu können. Ebenso sind neben 

dem Fachwissen Soft Skills wie die Kommunikation unabdingbar. 

Ein Umstand, der dabei allzu häufig unterschätzt wird: IT-Abtei-

lungen bilden im Unternehmen nicht selten eine Anlauf- und 

Schnittstelle für andere Mitarbeitertende und Abteilungen.

05/21  21. Mai 2021

Collaboration 

Etliche Unternehmen mussten sich notgedrungen (Video-)Kollabora-

tions-Tools anschaffen. Jetzt gilt es, herauszufinden, 

ob der hybride Arbeitsplatz im Unternehmen die Regel oder 

etwa nur die Ausnahme sein wird. Dabei müssen stets die  

unternehmerischen Abstimmungsprozesse aufrechterhalten  

werden und die Mitarbeitenden arbeitsfähig bleiben. Wird durch immer 

bessere Kollaborations-Lösungen das persönliche Treffen irgendwann 

obsolet?
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Änderungen aus aktuellem Anlass möglich.  

04/21  23. April 2021    

Datenschutz
Datenschutzrichtlinien wie die DSGVO sind unverzichtbar im 

Umgang mit persönlichen Daten. Doch schaffen unterschiedliche 

Rechtslagen in den verschiedenen Ecken der Welt wachsende 

Herausforderungen für Unternehmen. Nicht nur global tätige 

Firmen müssen eine Lösung für rechtskonforme Datenverarbei-

tung finden, sondern auch all diejenigen, welche Kollaborations- 

und Cloud-Tools nutzen. 

Server & Storage

Durch datenintensive Technologien wie dem neuen Mobilfunk-

standard 5G und das Internet der Dinge entstehen ständig 

wachsende Datenmengen. Doch diese Flut an Informationen 

muss nicht nur verarbeitet werden, sondern auch gespeichert. 

Speichertechnologien stoßen dabei immer wieder an ihre Gren-

zen. Es stellt sich die Frage, was das für die Zukunft von Spei-

chermedien bedeutet und wie die Hersteller die neuen Anforde-

rungen bewältigen wollen.

Und außerdem: Business-Headsets im Test, Die Zukunft der 

Ransomware, Buchhaltung in der Cloud, Herausforderungen 

für Netzbetreiber, Spezial: Cloud-Dienste & Managed Services

Cyber SeCUrITy
61 Prozent der deutschen Mittelstandsunternehmen sehen eine 

frühzeitige Erkennung von Cyberattacken als ihr größtes IT-Prob-

lem an. Was lässt sich dagegen unternehmen und von welchen 

Ansätzen sollte man die Finger lassen? Hinzu kommt: Viele 

Unternehmen – besonders kleine und mittelständische – haben 

nicht immer die Möglichkeit, inhouse Security-Teams aufzu-

bauen. Dafür fehlen zum einen die Ressourcen, zum anderen 

schlichtweg die passenden Fachkräfte. Welche anderen Mög-

lichkeiten gibt es? Über die Bedeutung von IT-Security, die sich 

immer mehr „on the edge“ abspielt.   

Kommende AusgAben im ÜberblicK

Und außerdem: 

●  Internet of Things

●  Cyber Security

●  Agile Management

●  IP-Telefone & Headsets

●  Spezial: Intelligent vernetzt 

Und außerdem: 

●  Digital Workplace

●  Videokommunikation

●  Augmented Reality/Virtual Reality

●  Digital Signage

●  Spezial: Nachhaltigkeit & Green IT 

Bild: fotolia
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